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Das optimale Zusammenspiel von Interner Revision
und Risikomanagement - eine Anleitung zur

praktischen Zusammenarbeit

Der regulatorische Rahmen steht nicht still: allein in
diesem Jahr wurden mit dem FISG und dem StaRUG
gleich zwei Governance-relevante Gesetzesinitiativen
ratifiziert. Welche Auswirkungen hat dieses stark
volatile regulatorische Umfeld eigentlich auf das
Zusammenspiel von Revision und Risikomanagement -
beides Funktionsbereiche, die sowohl gemeinsame als
auch unterschiedliche Aufgaben zur Wahrung der
Corporate Governance haben? Nur ein organisiertes
Zusammenspiel von IR und RM ermdglicht ein zuver-
lassiges und effizientes Internes Uberwachungs-
system.

Vor diesem Hintergrund hat der Arbeitskreis “Interne
Revision und Risikomanagement” des DIIR und der
RMA, basierend auf dem gemeinsam entwickelten
Positionspapier “Interne Revision und
Risikomanagement - Empfehlungen zum
Zusammenwirken (Mai 2020)”, Empfehlungen zur
erfolgreichen Zusammenarbeit zwischen IR und RM
entwickelt, die jingst um konkrete Vorgehensweisen
und Praxisleitfaden erganzt worden sind.

Ausgangspositionen fur die Zusammenarbeit innerhalb

des Governance Systems

+ Das Management von Risiken stellt zunachst
eine generelle unternehmerische Aufgabe dar,
die insbesondere Entscheidungstragern im
Management und in den Fachbereichen
zukommt. Die Funktion Risikomanagement
gestaltet hingegen das Risikomanagement-
system fir das gesamte Unternehmen. Die
Aufgaben schlieRen die Integration von
Risikomanagement in die Geschaftsprozesse
genauso wie die Etablierung einer Aufbauorga-
nisation fur das Risikomanagement ein.

*  Nur ein angemessenes und wirksames Risiko-
managementsystem kann folglich die Erreichung
geplanter Unternehmensziele entsprechend
unterstitzen.

+  Die Uberwachung des Risikomanagement-
systems erfolgt anhand von Prifungen. Diese
Prufungen wiederum stellen auch eine Kern-
aufgabe der Internen Revision dar.

+ Eine geeignet ausgestaltete, integrierte Zu-
sammenarbeit zwischen der Internen Revision
und dem Risikomanagement kann, vor dem
Hintergrund eines immer komplexer und vola-
tiler werdenden Unternehmensumfelds, zur
zeitnahen Optimierung des Risiko-
managementsystems beitragen.
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Grundvoraussetzungen fur eine Nutzung

der Synergien

Die Optimierung des Zusammenwirkens
zwischen Interner Revision und Risiko-
management beruht nicht nur auf der
Identifikation von Synergien.

Um entsprechende Synergie-Potentiale auch zu

nutzen, sollte im Unternehmen grundséatzlich eine

Bereitschaft zur Entwicklung eines integrierten

GRC-Ansatzes vorliegen, konkret richtet sich das

an

— das Top Management: ,Tone of the Top* und
die Unterstltzung, damit die Governance-
Funktionen zielgerichtet zusammenarbeiten
und Silos aufgebrochen werden kénnen,
sowie an

— die Governance-Funktionen: Schaffung von
Transparenz zum Umgang mit Risiken.
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Ferner sind Kompetenzen bei den Governance-
Funktionen im Zusammenhang mit der Kommunikation
und Offenheit fir Veranderung notwendig:

Bereitschaft zur Zusammenarbeit, Diskussion und
Weiterentwicklung
Kompromissbereitschaft
Offenheit fiir die Sichtweise des anderen
Vorhandensein eines gegenseitigen
Einvernehmens zur
— Relevanz der Abstimmung zwischen den
Bereichen und zur
— Notwendigkeit der Nutzung von Analysen zur
Verbesserung bzw. Realisierung des
integrierten GRC — Ansatzes
vertrauenswahrende Kommunikation zwischen IR
und RM
prozessspezifische Agilitat, d.h. das Verstandnis,
dass der IR- bzw. der RM-Prozess als Resultat
des Informationsaustausches zwischen IR und RM
im Einzelfall anders verlaufen kann oder
grundsatzlich weiterentwickelt werden kann.
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Nutzung/Erlauterung des Praxisleitfadens

Austausch-Matrix zur abteilungsiibergreifenden Zusammenarbeit: Anhand des
Praxisleitfadens werden Aktionsbereiche fir die Optimierung des Zusammenspiels
identifiziert und entsprechende Handlungsempfehlungen konkretisiert, mit denen sich
Synergien zwischen Revision und Risikomanagement realisieren lassen. Die Matrix zeigt die
Aktionsbereiche, die Synergien oder Qualitatsvorteile mit Phasen der jeweils anderen
Profession aufzeigen.

Ziele und Aufgaben: Entlang des Prozesses von Revision bzw. Risikomanagement enthalt
jeder Prozessschritt die Beschreibung der mit dem jeweiligen Prozessschritt verbundenen
Zielsetzungen.

Prozesse und Aktionsbereiche: Um geeignete Aktionsbereiche vor dem Hintergrund des
jeweils individuellen Unternehmenskontextes zu extrahieren, wird zunachst die Wahl der
Funktion bzw. des Prozesses empfohlen, aus deren Perspektive primar das Zusammenspiel
verbessert werden soll.

Aktionskarten: Entlang des Prozesses von Revision bzw. Risikomanagement enthalt jeder
Prozessschritt patternartige Aktionskarten, die die jeweilige Vorgehensweise in strukturierter
Form beschreiben. Jede Aktion wird entlang ihrer zugrundeliegenden Herausforderung
(Motivation), eines fachlichen Anspruches an die Abteilung (Begriindung) und der verfolgten
Ziele beschrieben.

Die Rubriken Push/Pull, Form, Teilnehmer und Haufigkeit helfen bei der Ausgestaltung der
Aktion.

Push/Pull

v Wechselseitig
Push RM
Pull RM

— Push/Pull: Hier wird unterschieden, ob die ausfuhrende Partei
etwas einholen oder ausgeben bzw. anstoRen soll.

— Form: Bei der Aktion kann es sich um informelle Gesprache,
“ Dokumenteneinsicht oder strukturierte Meetings handeln.
— Teilnehmer: Hier werden neben Teilnehmern von Gesprachen
Teilnehmer .
_ auch Adressaten oder Quellen von Informationen genannt.

Haufigkeit — Haufigkeit: Wir unterscheiden insbesondere zwischen
regelmaBigen und anlassbezogenen Aktivitdten, daneben wird
eine Indikation flr eine Wiederholungshaufigkeit bei
regelmaBigen Aktivitaten gegeben.

Kontakt
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* Phasen: Neben Prozessschritt-spezifischen Ansatzen konnten
auch prozessphasenibergreifende Elemente eines integrierten
GRC-Ansatzes bzw. Aligned Assurance-Aktivitaten identifiziert
werden, die das Zusammenwirken der Governance-Funktionen
unterstutzen kdnnen. Die beiden Aktionen "Governance Work-
shop" und "Governance Jour Fixe" kdbnnen von beiden

Professionen vorangetrieben werden, idealerweise gemeinsam.

* Schwierigkeit: Der Schwierigkeitsgrad je Aktionskarte geht von
einer Situation aus, in der die Zusammenarbeit mit der anderen
Leicht Abteilung noch auszubauen ist bzw. neu begonnen werden soll.
Mittel Jede erfolgreich umgesetzte, ggf. als Regel etablierte, Aktion
v Komplex erleichtert die ErschlieBung der nachstschwierigeren
Handlungen.

* Voraussetzungen: Einige Aktionskarten setzen mehr voraus als
Voraussetzungen andere Aktionskarten. In der Rubrik ,Voraussetzungen" werden
insbesondere solche Punkte genannt, die Gber die allgemeinen
Voraussetzungen (Seite 3) hinausgehen.

* Inhalt/Vorgehen: Die Rubrik "Inhalt/Vorgehen" enthalt einen
Ablaufplan der jeweiligen Aktion. Beschreibt die Aktion ein

Vorgehen Meeting, so ist an dieser Stelle auch eine Standardagenda zu
finden.

¢ Alternativen: Unter Alternativen werden Abwandlungen der
vorgestellten Aktion benannt. Teilweise stellen diese eine
vereinfachte oder verkirzte Variante dar, die zum Beispiel dann
zum Tragen kommen kann, wenn nicht alle Voraussetzungen der
ausfuhrlich beschriebenen Aktion erfillt sind.

Alternativen

*  Empfehlungen: Die Rubrik ,Empfehlungen® enthalt bewahrte
Praxistipps zu der jeweiligen Aktion. Dabei kann es sich
um Folgeaktionen oder Entscheidungshilfen handeln sowie
beachtenswerte Details, die die Erfolgswahrscheinlichkeit der
Aktion steigern helfen.

Empfehlungen

Die Aktionskarten verstehen sich als lebendige Erfahrungssammlung: Haben Sie bei der Erprobung der
Aktionskarten Erkenntnisse gewonnen und Tipps entwickelt, die Sie mit anderen teilen méchten?

Geben Sie uns Bescheid — auch flir neue Karten ist noch reichlich Platz vorhanden.

Viel Freude und Erfolg beim Ausprobieren!
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RM-Prozess und mogliche Aktionsbereiche

Ziele und Aufgaben des Risikomanagements

Beschreibung der Dokumentationsanforderungen im Hinblick auf Art und Umfang der
Dokumente, Aufbewahrungsfristen

Ausgestaltung des Berichtswesens: Adressaten der Berichte, Umfang und Frequenz der Berichte
Definition der zu betrachtenden Einheiten und ggf. Clusterung z.B. im Hinblick auf die Risikoauswirkung
Rollen und Verantwortlichkeiten im Risikomanagementprozess (insbesondere klare Trennung von Rollen)
Festlegung und Beschreibung der Risikoarten

Beschreibung wesentlicher und unwesentlicher Risiken

Darstellung von Risikoauswirkungen auf das Unternehmen

Darlegung der Methoden zur Risikoidentifikation

Festlegung von Risikobewertungssystematik, insbesondere Begriffsdefinitionen fir Schadens-
ausmalf, Eintrittswahrscheinlichkeiten + Relevanzklassen, Zeithorizonte, Methoden der Risiko-
quantifizierung, Berechnungsvorschriften des Gesamtrisikoumfangs und der Risikodeckungsmasse

Festlegung des Umgangs mit Risiken, Risikobudgetierung (Limits und Selbstbehalte bei Risken)



RM-Prozess und mogliche Aktionsbereiche

9 Umsetzung @

i Ad-Hoc- Sichtung
ﬁlrz?sl:]ggs Meldung Sichtung Priifungsbericht Q‘SE?IS;;Q_gen
bericht und (neu) identi- Prifungs- bzgl. Ange- i
. . fizierter, stark bericht und . derter Risiko-
Abgleich mit N _ : messenheit und strateqie in
aktueller abgeschwach Abgleich mit Wirksamkeit von e R?siko-
Risiko- ter oder stark Risiko- Steuerungs- und - e eement
strategie gewachsener bewertung tiberwachungs- . ster%
Risiken maflnahmen Y
Ad-Hoc Ad-Hoc Meldung Ab9|9i0h_
Meldung wesentlicher Erkenntnisse aus
wesentlicher Findings bzgl. Revisionspriifungen
Findings Angemessenheit mit I?lSlkol!andkar.te
bezogen auf u. Wirksamkeit zur Uberflihrung in
Risikobe- von Steuerungs- u. die RM-Berichter-
wertung —Uiberwachungs- stattung und -
mafnahmen Kommunikation

(1) (4] &

Governance
Workshop
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Governance Workshop

v" Wechselseitig - Steigerung der Qualitat der - Verbesserung der
Pull RM Corporate Governance, Entscheidungsgrundlage gemaf der
Push RM insbesondere durch einen Business Judgement Rule
effektiveren und effizienteren - Fruhzeitige Erkennung
Umgang mit Risiken uber alle bestandsgefahrdender
Schwierigkeit Kontakt Governance-Funktionen hinweg Entwicklungen nach KonTraG und
- Integriertes Risikomanagement StaRUG
Leicht Gabriele
Mittel Wieczorek
v Komplex
- Meeting - IR, RM, Compliance, IKS, Vorstand - RegelmaRig, ein- bis zweimal
jahrlich

- Frequenz abhangig vom
(angestrebten) Reifegrad der
integrierten Governance

Etablierung einer integrierten Governance/  Zugriff und Austausch von (relevanten) Vorgehen
Combined Assurance Informationen — Festlegung einer Organisationseinheit
fur die Durchfihrung des Workshops
Koordination gemeinsamer Governance- klares Commitment und Auftrag des — Terminabstimmung, Einladung mit
Aktivitaten Vorstand zur Integration verschiedener Agenda und Dokumentation der
Governance-Funktionen Ergebnisse anhand Protokoll fiir
Stakeholder

— Dokumentation und "Manifest"
gemeinsamer Ergebnisse fiir den
integrierten GRC-Ansatz

Inhalte

- Erarbeitung der Risikoterminologie

- Evaluation und Erarbeitung
harmonisierter Elemente und
Methoden im RMS

- Erarbeitung von
Entscheidungsvorlagen

Alternativen Empfehlungen

- abhangig vom Reifegrad kénnen —  Durchfiihrung eines Workshops Weitere mégliche Inhalte des
sowohl die Frequenz als auch die unterstutzt den Integrationsprozess Workshops:
Inhalte in ihrer Detailtiefe sowie die in jedem Reifegrad. - Entscheidungen Uber Integration
Ziele angepasst werden, z.B. - Formulierung der Zielsetzung eines weiterer Unternehmensbereiche/
Variante 1: einmal jahrlich findet ein Workshops vorab Téchter und Beteiligungen
Workshop zur Abstimmung des - Stakeholder der Ergebnisse des — Abstimmung gemeinsamer
Reportings und/oder der Methodik Workshops kdnnen Fachbereiche, Governance-Themen
zur Analyse und Steuerung der Vorstand sowie ein "Governance- — Ableitung von Arbeitsgruppen fir
wesentlichen Risiken statt Komitee" sein gemeinsame Governance-Themen

- Organisatorische/ prozessuale
Abstimmung gemeinsamer
Governance-Arbeitsschritte bzw.
Abgrenzung einzelner Governance-
Funktionen
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Governance Jour Fixe

v" Wechselseitig - Steigerung der Qualitat der - IPPF 2050 ,Koordination und
Push RM Corporate Governance Vertrauen®: “Der Leiter der Internen
Pull RM Revision gibt Informationen an

andere interne und externe Stellen
Schwierigkeit Kontakt

weiter, die Prifungs- und
Beratungsleistungen erbringen und
koordiniert die Aktivitaten mit diesen,
damit eine angemessene

Leicht Klaus Frech / -
. . Abdeckung erzielt und
v Mittel Gabriele Doppelarbeiten vermieden werden.”
Komplex Wieczorek
- Meeting - IR, RM, Compliance, IKS - RegelmaRig, z. B. quartalsweise /
- Umfang: 1-2h in Abhangigkeit der - jeweils Leiter und bis zu 2 Vertreter/ monatlich / alle 2 Wochen
Frequenz Mitarbeiter

Ausfuhrlicher (informeller) Zugriff und Austausch von (relevanten) Initiales Vorgehen

Informationsaustausch und Identifikation Informationen - Initiale Abstimmung einer
wichtiger oder kritischer gemeinsamer organisierenden Funktion sowie eines
Schnittstellenthemen regelmaBigen, festen Zeitfensters fiir
Jour Fixe
Gegenseitige Aktualisierung/Befragung zu - Initiale Festlegung einer Deadline fir
dringenden Punkten/Themen die Meldung von Themen fir die
Agenda und fiir den Versand der
Aufdeckung und ggf. Behebung von Agenda
Widerspriche in Berichten der
Abteilungen Inhalte
- Abgleich und Diskurs der Berichte von
Harmonisierung von IR und RM

Reports/Entscheidungsvorlagen - Diskurs zu aktuellen, aufkommenden
Themen und organisatorischen /
prozessualen Veranderungen

- Erstellung eines Protokolls

Alternativen Empfehlungen

- GRC-Report, mit/ohne Vorstand - Frihzeitige Planung von Terminen, — Nutzung des Jour Fixe auch zum

z.B. idealerweise 4-5 Wochen vor
Termin des Prifungsausschusses
bzw. ein regelmafiger monatlicher
Termin

Versand der Dokumente vorab
optional

Jour Fixe stellt ein Element im
integrierten Governance-Ansatz dar

informellen Austausch

- Etablierung einer kompatiblen
Risikoterminologie und
Ubersetzbaren Methodologie

— Die Inhalte des Protokolls kénnen
sich insbesondere auf abgestimmte
Arbeitsschritten oder auf die
Ausgestaltung der gemeinsamen
Zusammenarbeit beziehen.



RM-Prozess und mogliche Aktionsbereiche

Sichtung 9 Die Grundlage des systematischen Umgangs mit unternehmerischen

Prifungs- Risiken ist die Risikostrategie.
bericht und

Abgleich mit Ziele in der Phase "Strategie"
aktueller

» Systematische Erfassung von Risiken

s » Strukturierung von Risiken anhand einer Kategorisierung

strategie

Wie kann der RM-
Prozessschritt
“Strategie”
mit Hilfe der IR
verbessert werden?
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Sichtung des Prifungsberichts und Abgleich mit aktueller @
Risikostrategie

Wechselseitig - Berichterstattungspflicht der IR - DIIR Revisionsstandard Nr. 2
Push RM - IDW PS 981 Tz 58
v Pull RM - Sicherstellung vollstandiger und

zeitnaher Informationen an 2nd Line

aus IR Prifungen und Abgleich
zwischen 2nd Line Funktionen tber
Informationsverarbeitung der von IR
aufgezeigten Themen

v Leicht Peggy Lilge
Mittel
Komplex

- Dokument: IR Priifungsbericht - Leitung IR - RegelmaRig, Zusendung nach

- Meeting: Durchsprache zwischen - Leitung RM Fertigstellung oder nach Abschluss
Revision und Risikomanagement - Mitarbeiter RM der Priifung

- Anlassbezogen, im Falle von
Ergebnissen, die eine unmittelbare
Anpassung nétig machen

Gebrauch von IR Prifungsberichten

N ; Vorliegen (finalisierter) Prifungsberichte - Erhalt der IR Berichte
als kontinuierliche Informationsquelle
bzgl. Wirksamkeit des RMS Verstandliche und adressatengerechte - Sichtung der IR Informationen durch
Aufbereitung der Berichtsform der IR RM und Bewertung hinsichtlich

Nutzung der Erkenntnisse aus Revisions-
prifungen als Quelle fiir die Umsetzung
der Risikostrategie in den Fachbereichen

Uberfiihrung in RM Prozesse
Existenz eines intern beschriebenen RM

Prozesses mit entsprechenden Verant- - Austausch mit Leitung IR zu
wortlichkeiten zur Bearbeitung von IR abgeleiteten Anpassungs- bzw.
Informationen Verbesserungsvorschlagen des RMS /

Risikostrategie

Alternativen Empfehlungen

- Initiierung der Durchsprache - Erarbeitung eines Vorschlags durch IR im Hinblick auf Verbesserungspotenziale
wesentlicher Priifungsergebnisse fir das RMS
durch IR

- Harmonisierung der Timelines der Teilprozesse (grundsatzliches Thema fur
- softwareunterstutzte Auswertung integrierten GRC — Ansatz)
der Revisionsberichte

- Auswertung des IR Prifungsberichts
als dokumentierter
Entscheidungsprozess
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Abstimmung von Revisionsplanung und aktueller Risikostrategie @

v" Wechselseitiy - Integrierter GRC-Ansatz - DIIR Revisionsstandard Nr. 2:
gi Push RM Prifung des Risikomanagement-
SRl Pull RM systems durch die Interne Revision:

“Ausgehend von der [...]

Risikostrategie folgen auf die
Identifikation und Erfassung der
Risiken und deren Analyse und
Bewertung die Steuerung und

LF’:'Cht Peggy Lilge Uberwachung mit einer
v Mittel Riickkopplung zur Risikostrategie
Komplex und ggf. deren Anpassung.”
- Meeting/ Dokument - Revisionsleitung - RegelmaRig, ausgehend vom
- Leitung Risikomanagement Planungszyklus der Revisionsplanung
evtl. im Zuge von Risikostrategie —
Checks

Abgleich der Revisionsplanung und Zugriff und Austausch von (relevanten) - Vergleich der Revisionsplanung mit
aktueller Risikostrategie Informationen aktueller Risikoentwicklung

- Austausch mit Leitung IR zu
Harmonisierung der aktuellen Prifungs- abgeleiteten Anpassungs-
planung und neu hinzugekommenen oder /Verbesserungsvorschlagen des RMS
aktuellen TOP Risiken des Unternehmens / Risikostrategie (und einer

Aktualisierung der Revisionsplanung

Aufdeckung wesentlicher Diskrepanzen im Umkehrschluss)

zwischen den inventarisierten oder einge-
tretenen Risiken und der geplanten
Revisionspriifungen

Alternativen Empfehlungen

- entsprechend der internen - Abgestimmte Timelines der Teilprozesse (grundsatzliches Thema fir integrierten
Unternehmensprozesse GRC - Ansatz)



RM-Prozess und mogliche Aktionsbereiche

Ad-Hoc- 6 Die Phase "ldentifikation" umfasst die

Meldung Risikoidentifikation und -erfassung.

(neu) identi-

gilggfghigcri Ziele der Phase "Identifikation"

"GTF Gl SRR . Systematische Erfassung von Risiken und deren
gewachsener Ursachen-Wirkungs-Beziehung

Risiken » Strukturierung von Risiken anhand einer

Kategorisierung

Wie kann der RM-
Prozessschritt
“Identifikation”
mit Hilfe der IR

verbessert werden?
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Ad-Hoc Meldung (neu) identifizierter, stark abgeschwachter

oder stark gewachsener Risiken

v Wechselseitig - Abwenden von Liquiditatsengpass,

Push RM Schadenersatzpflicht o. A. durch
Pull RM frihzeitige Erkennung insbesondere
stark gewachsener Risiken aus
innerer oder aullerer
- Nachkommen der
v Leicht Lars Diiser/ :\/Aerbffeptlichungspﬂicht z.a.nderen.
; . } arktteilnehmern gegentber, wie
Mittel Michael Hilser Gesellschafter bzgl. (bestands-
Komplex gefahrdender) Entwicklungen

-~ Dokument: Vorabinformation, i.d.R. -
als IR Berichtsauszug oder in
Ausnahmefallen dokumentierte -
Information tiber Email

- Ad-hoc-Meeting

Leitung IR, Leitung RM,
Risikoeigner

involvierte Fachbereiche, Vorstand/
Geschaftsfihrung, Finanzen, ggf.
Rechtswesen und Stakeholder

(5)

Sicherstellung zeitnaher
Informationen an 2nd Line aus IR
Prifungen zur friihzeitigen
Erkennung bestandsgefahrdender
Entwicklungen nach KonTraG und
StaRUG

Verbesserung der
Entscheidungsgrundlage gemaf der
Business Judgement Rule

Haufigkeit

Anlassbezogen

bei bedeutende Feststellungen, z.B.
bei neuen oder sich verstarkenden
Risiken, deren Aktualitat auf
veranderte Rahmenbedingungen

zuriickzufiihren ist

Aktualitat des Risikoinventars Existenz eines RM intern beschriebenen
Prozesses mit entsprechenden
Verantwortlichkeiten zur Bearbeitung von
wesentlichen Findings einschlieBlich

Beschreibung der Handlungsoptionen

- Sichtung der IR Teilinformationen
durch RM

- Bewertung hinsichtlich Uberfiihrung in
RM Prozesse

- Aktive Verarbeitung/umgehende
Weitergabe seitens RM an relevante
Stellen

- Ad-hoc-Abstimmung mit allen
involvierten Bereichen und Funktionen
durch RM zu notwendigen
Verbesserungsmafinahmen

- Ad-hoc Abstimmung mit IR bei offenen
Fragen zu IR Informationen

- Dokumentation der erfassten Ad-Hoc-
Ereignisse

— Uberfilhrung in die RM/IR-
Berichterstattung

Alternativen Empfehlungen

- Proaktive Ad-hoc-Meldung durch -
Prozessverantwortlichen

- Initiierung von Ad-hoc- -
Durchsprachen wesentlicher

Gewahrleistung zeitnaher Etablierung von
aktualisierter Risikohandhabungsstrategie

Gewahrleistung eines kontinuierlichen
Entscheidungsprozesses in RM zur
Uberfiihrung der Informationen,
insbesondere in RM Berichterstattung
(oder z.B. ins RM-Komitee)

Meldung sollte durch IR nach -
Kenntnisnahme erfolgen -
Méglichkeit zur unterjéhrigen
Verbesserung der

Kompatible Risikoterminologie
Etablierung eines regelmafigen
Austausches zwischen IR und RM
und ggf. Erweiterung um weitere
Teilnehmende wie CM

Findings durch die Revision

- Vorgehen zum Umgang mit Ad-hoc-
Meldungen erfolgt als
dokumentierter
Entscheidungsprozess

Risikoinventarisierung und der
Risikobewaltigungsstrategie durch
den Risikoeigner besteht



RM-Prozess und mogliche Aktionsbereiche

Die Phase "Bewertung" umfasst die Analyse und

Bewertung von Risiken. SIE I
Prufungs-

. . bericht und
Ziele in der Phase "Bewertung" Abgleich mit
* Analyse von Risiken und deren Risikobe-

Auswirkungen auf die Unternehmensziele wertung
* Qualitative und quantitative Risikobewertung,
d.h. qualitativ beispielsweise zumindest nach
Relevanz bis hin zur Risikoquantifizierung mit 0
Hilfe von Wabhrscheinlichkeitsverteilungen Ad-Hoc
» Erfassung von Wechselwirkungen zwischen Meldung
Risiken wesentlicher
* Bestimmung des Gesamtrisikoumfangs — Findings
Risikoaggregation unter Redundanz- bezogen auf
Gesichtspunkten Risikobe-
wertung

Wie kann der RM-
Prozessschritt
“Bewertung”
mit Hilfe der IR

verbessert werden?




Sichtung des Prifungsberichts und Abgleich mit

Aktions-
bereich

Risikobewertung

Schwierigkeit Kontakt

v

v" Wechselseitig

Push RM
Pull RM

Leicht
Mittel
Komplex

Peter Rumpf

Abgleich bzw. Sicherstellung der
Vollstandigkeit des Risikoinventars
sowie relevanter (z.B.
bestandsgefahrdender)
Risikobewertungen

Sicherstellung eines kontinuierlichen
Verbesserungsprozesses fur das RMS

Sicherstellung vollstandiger und
zeitnaher Informationen an 2nd Line
aus IR Prifungen und Abgleich
zwischen 2nd Line Funktionen tber
Informationsverarbeitung der von IR
aufgezeigten Themen
Berichterstattungspflicht der IR

DIIR Revisionsstandard Nr. 2

Dokument
Meeting

- Leitung IR, Leitung und Mitarbeiter
RM, Risikoeigner

Regelmafig, abhangig von
Frequenz der Fertigstellung des
Prifungsberichts oder des
Abschlusses der Priifung

Weitergabe der Erkenntnisse aus

Revisionspriifung zur Risikobewertung des

Risikoeigners an RM

Information Uber identifizierte
Schwachstellen bzw.
Optimierungsmaglichkeiten

Vorliegen (finalisierter) Prifungsbericht

Verstandliche und adressatengerechte
Aufbereitung der Berichtsform

Existenz eines RM intern beschriebenen
Prozesses mit entsprechenden
Verantwortlichkeiten zur Bearbeitung von
IR Informationen

- Erhalt der IR Berichte
- Sichtung der IR Informationen durch

RM und Bewertung hinsichtlich
Uberfiihrung in RM Prozesse

- Zugehen auf Einheiten zur

Abstimmung z.B. zur Anpassung der
Risikobewertung

- Klarung von offenen Fragen mit IR
- Abgleich mit 2nd Line Funktionen IKS

und CMS

- Austausch mit Rev.Ltg. zu abgeleiteten

Anpassungs- bzw.
Verbesserungsvorschlagen

Alternativen Empfehlungen

Initiierung einer Durchsprache
wesentlicher Priifungsergebnisse
Softwaregestitzte Auswertung der
Revisionsberichte

Auswertung des IR Prifungsberichts
erfolgt als dokumentierter
Entscheidungsprozess

- Médglichkeit zur unterjahrigen
Verbesserung der
Risikoinventarisierung und der
Risikobewaltigungsstrategie durch
den Risikoeigner besteht

- Kompatible Risikoterminologie

- Etablierung eines regelmaRigen
Austausches zwischen IR und RM
und ggf. Erweiterung um weitere
Teilnehmende wie CM

- Harmonisierung der Timelines der
Teilprozesse abgestimmt
(grundsatzliches Thema fur
integrierte Governance)

Im Termin kann die Durchsprache
zwischen Revision und Risiko-
management z.B. zu Auffalligkeiten
zur Beschreibung des Risikos,
Datenbasis, Angemessenheit der
Bewertungsmethodik bzw. stark
abgeschwachter oder stark
gewachsener Risiken erfolgen.
Eine vollstandige, angemessene
und aktuelle Risikobewertung dient
insbesondere der Ermittlung des
unternehmerischen Gesamtrisikos.



Aktions-
bereich

Ad-Hoc Meldung wesentlicher Findings bezogen auf

Risikobewertung
v" Push IR - Zeitnahe Information von IR an RM - Sicherstellung zeitnaher
von relevanten (v.a. Informationen an 2nd Line aus IR
bestandsgefahrdenden) Risiken Prifungen zur friihzeitigen

Erkennung bestandsgefahrdender

Entwicklungen nach KonTraG und
Schwierigkeit Kontakt StaRUG

- Verbesserung der
Entscheidungsgrundlage gemaf der

v L?'Cht Peter Rumpf Business Judgement Rule
Mittel
Komplex
- Dokument: Vorabinformation, i.d.R. - Leitung IR, Leitung RM, - Anlassbezogen
als IR Berichtsauszug oder in Risikoeigner, involvierte
Ausnahmefallen dokumentierte Fachbereiche, Vorstand/
Information Gber Email Geschaéftsfihrung, Finanzen, ggf.
- Ad-hoc Meeting: Durchsprache und Rechtswesen und ggf. Stakeholder
Abstimmung des weiteren in Abhangigkeit von Art der
Vorgehens Meldung
Gewahrleistung zeitnaher Etablierung von Existenz eines RM intern beschriebenen - Sichtung der IR Teilinformationen
Verbesserungsmafnahmen durch aktive Prozesses mit entsprechenden durch RM
Verarbeitung/Weitergabe seitens RM an Verantwortlichkeiten zur Bearbeitung von - Bewertung hinsichtlich Uberfiihrung in
relevante Stellen wesentlichen Findings einschlieBlich RM Prozesse
Beschreibung der Handlungsoptionen - Aktive Verarbeitung/umgehende

Gewahrleistung eines kontinuierlichen (z.B. vereinfachte Entscheidungsmatrix Weitergabe seitens RM an relevante
Entscheidungsprozesses in RM zur und Berichtswegen) Stellen
Uberfiihrung der Informationen, - Ad-hoc Abstimmung mit allen
insbesondere in RM Berichterstattung involvierten Bereichen und Funktionen
(oder z.B. ins RM Komitee) durch RM zu notwendigen

Verbesserungsmafinahmen

- Ad-hoc Abstimmung mit IR bei offenen
Fragen zu IR Informationen

- Dokumentation der erfassten Ad-Hoc-
Ereignisse

— Uberfilhrung in die RM/IR-
Berichterstattung

Alternativen Empfehlungen

- Proaktive Ad-hoc Meldung durch Umsetzung des Berichtsweges kann durch definierte Schwellenwerte fiir eine Ad-
Prozessverantwortlichen Hoc Meldung unterstutzt werden.
- Initiierung von Ad-hoc Meldung durch IR erfolgt unmittelbar nach Kenntnisnahme
Durchsprachen wesentlicher
Findings durch die Revision
- Vorgehen zum Umgang mit Ad-hoc
Meldungen erfolgt als
dokumentierter
Entscheidungsprozess



RM-Prozess und mogliche Aktionsbereiche

Sichtung @

Die Phase "Steuerung" umfasst die Risikosteuerung und - Priifungsbericht
Uberwachung. bzgl. Ange-
messenheit und
Ziele in der Phase "Steuerung" Wirksamkeit von
» Auswahl von angemessenen Risikobewaltigungsstrategien - unter Steuerungs- und
Berticksichtigung von Kosten und Nutzen sowie gesetzlicher Uberwachungs-
Anforderungen sowie Anforderungen aus der Risikostrategie UERITELUE
» Uberwachung der Risiken, z.B. mit Hilfe von Risikoindikatoren
(Friih- oder Spatindikatoren) anhand definierter Schwellenwerten
»  Uberwachung der Wirksamkeit der SteuerungsmaRnahmen Ad-Hoc Meldung
(Bemerkung: Hier besteht eine Schnittstelle zum Internen wesentlicher
Kontrollsystem.) Findings bzgl.

Angemessenheit u.
Wirksamkeit von
Steuerungs- u.
Uberwachungs-
mafinahmen

Wie kann der RM-
Prozessschritt
“Steuerung”
mit Hilfe der IR

verbessert werden?




Aktions-
bereich

Sichtung des Priifungsberichtes bezogen auf Angemessenheit und
Wirksamkeit von Steuerungs- und UberwachungsmafRnahmen

v" Wechselseitiy - Das Risikomanagement soll - Rolle von RM, gemal Grundséatzen

Push RM umfassend lber die Risikolage des der ISO 31000 wie einer
Pull RM Unternehmens informiert sein. kontinuierlichen Verbesserung der
Durch den Prifungsansatz der IR RM-Organisation etc.
erhalt RM einen anderen - Sicherstellung vollstandiger und
Blickwinkel auf die Prozesse und zeitnaher Informationen an 2nd Line

dadurch neue Impulse zur
Risikoidentifikation. Anhand der

aus IR Prifungen und Abgleich
zwischen 2nd Line Funktionen Uber

v Lellcht Stefanie Klein Berichte der IR ist die Wirksamkeit Informationsverarbeitung der von IR
Mittel des eigenen Risikomanagement- aufgezeigten Themen
Komplex systems zu erkennen. - DIIR Revisionsstandard Nr. 2
- Dokument: IR Prifungsbericht - Leitung IR, Leitung und Mitarbeiter - RegelmaRig, abhangig von
- Meeting: Durchsprache zwischen RM, Frequenz der Fertigstellung des
Revision und Risikomanagement zu - Risikoeigner (oder generell Prufungsberichts oder des

Auffalligkeiten zu Steuerungs- und
Uberwachungsmalnahmen als Teil
der Risikobewaltigungsstrategie

- Erhalt der IR Berichte

- Sichtung der IR Informationen durch
RM und Bewertung hinsichtlich
Uberfiihrung in RM Prozesse

- Zugehen auf Einheiten zur
Abstimmung z.B. zur Anpassung der
Risikobewertung

- Klarung von offenen Fragen mit IR

- Abgleich mit 2nd Line Funktionen IKS
und CMS

- Austausch mit Rev.Ltg. zu abgeleiteten
Anpassungs- bzw.
Verbesserungsvorschlagen

MaRnahmenverantwortliche) Abschlusses der Priifung

Aktualitat des Risikoinventars Vorliegen (finalisierter) Prifungsbericht

Gewahrleistung zeitnaher Etablierung von
aktualisierter Risikohandhabungsstrategie

Verstandliche und adressatengerechte
Aufbereitung der Berichtsform

Existenz eines RM intern beschriebenen
Prozesses mit entsprechenden
Verantwortlichkeiten zur Bearbeitung von
IR Informationen

Gewahrleistung eines kontinuierlichen
Entscheidungsprozesses in RM zur
Uberfiihrung der Informationen,
insbesondere in RM Berichterstattung
(oder z.B. ins RM Komitee)

Alternativen Empfehlungen

- Initiierung einer Durchsprache - M@glichkeit zur unterjahrigen - Etablierung eines regelmafigen
wesentlicher Priifungsergebnisse Verbesserung der Austausches zwischen IR und RM

- Softwaregestitzte Auswertung der
Revisionsberichte

- Auswertung des IR Prifungsberichts
erfolgt als dokumentierter -
Entscheidungsprozess

Risikoinventarisierung und der
Risikobewaltigungsstrategie durch
den Risikoeigner besteht
Kompatible Risikoterminologie

und ggf. Erweiterung um weitere
Teilnehmende wie CM
Harmonisierung der Timelines der
Teilprozesse abgestimmt
(grundsatzliches Thema fiir
integrierte Governance)



Aktions-
bereich

Ad-Hoc Meldung wesentlicher Findings bezogen auf Angemessenheit
und Wirksamkeit von Steuerungs- und UberwachungsmafRnahmen

Wechselseitig -

Push RM
v" Pull RM
Schwierigkeit Kontakt
v Leicht Stefanie Klein
Mittel
Komplex

Durch das zeitnahe Informieren
Uber wesentliche Findings
hinsichtlich Steuerungs- und
Uberwachungsmalnahmen kann
RM schneller eingreifen und diese
MaRnahmen gemeinsam mit dem
Fachbereich optimieren, sodass die
Risiken im Unternehmen wirksamer
gesteuert sind.

- Sicherstellung zeitnaher
Informationen an 2nd Line aus IR
Prifungen zur friihzeitigen
Erkennung bestandsgefahrdender
Entwicklungen nach KonTraG und
StaRUG

- Verbesserung der
Entscheidungsgrundlage gemaf der
Business Judgement Rule

- Dokument: Vorabinformation, i.d.R. -
als IR Berichtsauszug oder in -
Ausnahmefallen dokumentierte
Information Gber Email -

- Ad-hoc Meeting: Durchsprache und
Abstimmung des weiteren Vorgehen

Leitung IR, Leitung RM,
Risikoeigner, involvierte
Fachbereiche,
Vorstand/Geschaftsfiihrung

- Anlassbezogen

Gewahrleistung zeitnaher Etablierung von
Verbesserungsmafnahmen durch aktive
Verarbeitung/Weitergabe seitens RM an
relevante Stellen

Existenz eines RM intern beschriebenen
Prozesses mit entsprechenden
Verantwortlichkeiten zur Bearbeitung von
wesentlichen Findings einschlieBlich

Beschreibung der Handlungsoptionen

Gewahrleistung eines kontinuierlichen
Entscheidungsprozesses in RM zur
Uberfiihrung der Informationen,
insbesondere in RM Berichterstattung
(oder z.B. ins RM Komitee)

(z.B. vereinfachte Entscheidungsmatrix
und Berichtswegen)

- Sichtung der IR Teilinformationen
durch RM

- Bewertung hinsichtlich Uberfiihrung in
RM Prozesse

- Aktive Verarbeitung/umgehende
Weitergabe seitens RM an relevante
Stellen

- Ad-hoc Abstimmung mit allen
involvierten Bereichen und Funktionen
durch RM zu notwendigen
Verbesserungsmafinahmen

- Ad-hoc Abstimmung mit IR bei offenen
Fragen zu IR Informationen

- Dokumentation der erfassten Ad-Hoc
Ereignisse

— Uberfilhrung in die RM/IR-
Berichterstattung HIER WEITER GW

Alternativen Empfehlungen

- Proaktive Ad-hoc Meldung durch -
Prozessverantwortlichen

- Initiierung von Ad-
hoc Durchsprachen wesentlicher
Findings durch die Revision

- Vorgehen zum Umgang mit Ad-
hoc Meldungen erfolgt als -
dokumentierter
Entscheidungsprozess

Definition von Schwellenwerten fir
die Angemessenheit und
Wirksamkeit von Steuerungs- und
UberwachungsmaRnahmen,
anhand Uber Absatz einer Ad-

hoc Meldung entschieden wird.
Definition von Berichtswegen

- Meldung durch IR erfolgt unmittelbar

nach Kenntnisnahme

- In Abhangigkeit der Art der Meldung

(z.B. Bildung von Riickstellungen
oder zur Einhaltung gesetzlicher
Vorgaben) kénnen Finanzen,
Rechtswesen und ggf. auch
Stakeholder involviert werden.



RM-Prozess und mogliche Aktionsbereiche

Die Phase "Bericht" umfasst die Dokumentation, Risikoberichterstattung und Umsetzung @

-kommunikation. Anpassgngen
aus veranderter

Ziele in der Phase "Bericht" LS el
in das Risiko-

+ Dokumentation der ,operativen Umsetzung des Risikomanagementsystems® management-
in Form eines Risikomanagementhandbuchs system

» Vorbereitung der Berichterstattung durch Priifung des Risikoinventars/-
registers auf Vollstandigkeit, Plausibilitat, Berlicksichtigung von

Wechselwirkungen m
» Aufbereitung entscheidungsrelevanter Risikoinformationen, insbesondere iber Abgleich

Maflnahmen zum Umgang mit Risiken und deren Wirksamkeit fiir die Erkenntnisse aus

Stakeholder Revisionspriifungen

mit Risikolandkarte
zur Uberfiihrung in
die RM-Berichter-
stattung und -
kommunikation

®

» Schaffung einer Transparenz Gber die unternehmerische Risikosituation

Wie kann der RM-
Prozessschritt
“Bericht”
mit Hilfe der IR

verbessert werden?




Aktions-
bereich

Umsetzung der Anpassungen aus veranderter Risikostrategie ‘
in das Risikomanagementsystem

v Wechselseitig - Die Risikostrategie stellt die Basis - DIIR Revisionsstandard Nr. 2
Push RM des Umgangs mit Risiken im - IDWPS 981 Tz 31
Pull RM Unternehmenskontext dar. Um die

Wirksamkeit des RMS im Sinne der

Grundsatze der ISO 31000 wie
einer kontinuierlichen Verbesserung
der RM-Organisation etc. zu
gewahrleisten, resultiert eine

v L?'Cht Peggy Lilge Aktualisierung der Risikostrategie
Mittel ggf. in Anpassungen an das RMS.
Komplex
- E-Mail durch RM, mit dem Ziel der - Leitung RM - RegelmaRBig, im Anschluss an
Aktualisierung von RM-Dokumenten - Leitung IR Strategie-Evaluation
(z.B. Risikomanagementhandbuch, - Risikoeigentiimer - Anlassbezogen, Ausléser sind Ad-
interne Richtlinie, hoc Meldungen, die eine
Prozessbeschreibung) unmittelbare Anpassung nétig
machen
Aufrechterhaltung der Aktualitat der vorgelagerter Austausch zum - ldentifikation von Erkenntnisse uber
Dokumentation der operativen Umsetzung  Anpassungsbedarf der Risikostrategie eine veranderte Risikostrategie - aus
des Risikomanagementsystems aufgrund von Findings aus IR-Bericht mit Abgleich mit aktuellen Ergebnissen
Rev.Ltg. und weiteren relevanten aus Revisionspriifungen bzw.
Aufbereitung entscheidungsrelevanter Governance-nahen Bereichen Revisionsplanung
Risikoinformationen (Compliance, Legal, ...) - Aktualisierung der Dokumentation des
Vollstandige und fehlerfreie RMS
Dokumentation des RMS - siehe dazu auch Aktionskarte zur
Abstimmung der aktuellen
Gewabhrleistung der Wirksamkeit des RMS Risikostrategie (RM-Prozessschritt

Strategie, Aktionskarte S.1)

Alternativen Empfehlungen

- Timing und Form je nach - Anpassungen aus der Aktualisierung der Risikostrategie kénnen z.B. die
gegenseitigem Einvernehmen zur Berlcksichtigung neuer Risikoverantwortlicher, neue wesentliche Risiken oder
Relevanz der Abstimmung zw. den aktualisierte Bewertungsmethoden sein.

Bereichen und Notwendigkeit der
Nutzung der Analysen zur
Verbesserung / Erreichung des
integrierten GRC — Ansatzes



Aktions-
bereich

Abgleich der Erkenntnisse aus Revisionspriifungen mit Risikolandkarte
zur Uberfithrung in die RM-Berichterstattung und -Kommunikation

(1)

v" Wechselseitiy - Gewahrleistung einer vollstandigen - DIIR Revisionsstandard Nr. 2

Push RM und konsistenten Risikoberichterstat - IDWPS 981 Tz 31undA 27
Pull RM tung, insbesondere zur frihzeitigen
Kommunikation
bestandsgefahrdender
Schwierigkeit Kontakt Entwicklungen, auch durch Ad-hoc
Meldungen
v Leicht Peggy Lilge
Mittel
Komplex
- Dokument: IR Prifungsberichte - Leitung IR - RegelmaRig
- Meeting (nach Bedarf): - Leitung RM - im Vorfeld von Risiko-Updates
Durchsprache zwischen Revision - Mitarbeiter RM - Abhéangig von Frequenz der

und Risikomanagement Fertigstellung des Prufungsberichts

oder des Abschlusses der Prifung

- Erhalt der IR Berichte

- Sichtung der IR Informationen durch
RM zu den identifizierten Risiken
hinsichtlich der Wesentlichkeit fir RM

- Abgleich mit der aktuellen
Risikolandkarte / Inventar

- Zugehen auf Einheiten zur
Abstimmung bei Differenzen

- Klarung von offenen Fragen mit IR

- Abgleich mit 2nd Line Funktionen IKS
und CMS

Unterstutzt die Sicherstellung der Vollstan-
digkeit und Aktualitat der Risikolandkarte
sowie der Vollstandigkeit und Aktualitat
der Risikokommunikation und —
dokumentation

Vorliegen (finalisierter) Prifungsberichte

Verstandliche und adressatengerechte
Aufbereitung der Berichtsform

Existenz eines RM intern beschriebenen
Prozesses mit entsprechenden
Verantwortlichkeiten zur Bearbeitung von
IR Informationen

Weitergabe der Erkenntnisse aus der
Revisionsprifung zur Risikohandhabung
des Risikoeigners

Weitergabe von Schwachstellen bzw.
Optimierungsmaglichkeiten durch IR

Alternativen Empfehlungen

- Initiierung einer Durchsprache
wesentlicher Priifungsergebnisse

- Softwaregestitzte Auswertung der

Revisionsberichte

- Auswertung des IR Prifungsberichts

erfolgt als dokumentierter
Entscheidungsprozess

Idealerweise enthalt ein
Revisionsbericht ein separates
Kapitel mit einer (komprimierten)
,Risikoeinschatzung' der
untersuchten Bereiche / Prozesse
Prozessual verankerte Moglichkeit
zur unterjahrigen Verbesserung der
Risikoinventarisierung und der
Risikobewaltigungsstrategie durch
den Risikoeigner

Kompatible Risikoterminologie
Etablierung eines regelmafigen
Austausches zwischen IR und RM
und ggf. Erweiterung um weitere
Teilnehmende wie CM
Harmonisierung der Timelines der
Teilprozesse abgestimmt (im Sinne
der integrierten Governance)



Aktions-
bereich

Integrierter GRC-Bericht

Wechselseitig
v Push RM
Pull RM

Schwierigkeit Kontakt

Leicht Sebastian Bleich/
v Mittel Peggy Lilge/
Komplex Gabriele Wieczorek

- Auftakt-Meeting vor
Dokumenterstellung
- Dokument

Integrierte Darstellung der
Gesamtrisikosituation auf Basis der
Assurance-Aktivitaten der 2. und 3.
Verteidigungslinien im Unternehmen.

Vermeiden von Information Overflow
aufgrund multipler, uneinheitlicher und
widersprichlicher Berichterstattung

Integrierter GRC-Bericht als "Single
Source of Truth"

- Steigerung der Qualitat der Risiko- -
berichterstattung im Sinne einer
integrierten Governance / -
Combined Assurance Ansatzes

Interne Vorgabe zur

Berichterstattung und DIIR Nr. 1

IPPF 2050 ,Koordination und

Vertrauen®

- IPPF 2060 ,Berichterstattung an
leitende Fihrungskrafte”

- Combined Assurance Ansatz

- Governance-Funktionen des -
Unternehmens, z.B. Revision, -
Risikomanagement, Compliance,

IKS, Legal ggf. Leitung der Funktion

Regelmalig
Definition der Frequenz durch
Vorstand bzw. Aufsichtsrat

Auftrag vom Vorstand zur Erstellung
eines integrierten GRC-Berichts

- Ausarbeitung Berichtsvorlage (mit
jahrlicher Evaluierung und Anpassung
an interne und externe Anforderung)

- Auftakt-Meeting zur Vorstellung und
Abstimmung der folgenden Inhalte

- Individuelle Arbeit am Dokument mit
den abgestimmten Inhalten

- Abstimmung des vorfinalen
Dokuments, ggf. mit einem
Berichtsempfanger

- Befiillen des Berichts z. B. mit
Statistiken, durchgefiihrten Assurance-
Aktivitaten im Berichtszeitraum,
wesentliche identifizierte Risiken
gemal einheitlicher Methodologie

Definition der Governance-Funktionen,
die zum GRC-Bericht beitragen

Einigung auf gemeinsame
Darstellungsform fiir GRC-Bericht

Alternativen Empfehlungen

- Jeder flllt den Bericht fir sich aus
und stimmt die Berichtsteile ab.

- Austausch zwischen den -
Governance-Funktionen hinsichtlich -
des jeweiligen Prifungsscope,
Risikobewertungsmethode,
Risikodefinition/-sprache und Form
der individuellen Berichterstattung -
z.B. im Governance-Workshop.

- Erarbeitung von Schnittmengen
zwischen den Governance-

Funktionen und Vereinheitlichung
von Risikobewertungsmethoden
und Risikosprache oder
entsprechende ,Ubersetzung*
unterschiedlicher Ansatze auf einen
gemeinsamen Nenner, z.B. im
Governance-Workshop.

Softwaregestiitzte Berichterstellung
Reifegrad des GRC-Berichts hangt
vom Reifegrad des integrierten
GRC-Ansatzes sowie einer GRC-
Strategie ab

Abgleich mit Perspektive der
Wirtschaftsprifer im Hinblick auf die
Erflllung von Prifungsvorgaben
(inhaltliche Themen)



IR-Prozess und mogliche Aktionsbereiche

Ziele und Aufgaben der Internen Revision

*  Priufungs- und Beratungstatigkeiten, die auf die Effektivitat des Risikomanagements, der Kontrollen und der
Fiihrungs- und Uberwachungsprozesse ausgerichtet sind

»  Uberpriifung der Funktionsfahigkeit und Wirksamkeit des Risikomanagements im Ganzen oder im Einzelfall.
Gemal dem DIIR-Revisionsstandard Nr. 2 gehort zur Funktionsfahigkeit, dass:

— wesentliche Risiken erkannt und bewertet werden,

— angemessene Risikomalnahmen, die mit der Risikoakzeptanz der Organisation im Einklang stehen,
ergriffen werden und

— wesentliche risikobezogene Informationen erfasst und rechtzeitig in der Organisation kommuniziert
werden, sodass es Mitarbeitenden, Fiihrungskraften und Geschéftsleitung bzw. Uberwachungsorgan
moglich ist, ihren Verantwortlichkeiten gerecht zu werden.

* Vorgehen nach dem Prinzip der Risikoorientierung:

— In allen Phasen des Revisionsprozesses sind Entscheidungen (z.B. tber das weitere
Prifungsvorgehen) und Bewertungen (z.B. von vorgefundenen Auffalligkeiten) auf Basis von
Risikoeinschatzungen vorzunehmen.

— Informationen, Expertise und Verfahren aus dem Risikomanagement (-Prozess) kdnnen daher den
Revisionsprozess als solchen auch direkt unterstitzen.



IR-Prozess

IR-Prozess und mogliche Aktionsbereiche

@

Teilnahme
Risiko-
ausschuss/
-komitee

(14

RegelmaRige
unterjahrige
Jour-Fixe mit
dem Konzern-
Risiko-
manager

Governance
Jour Fixe

(2]

Governance
Workshop

®

Detail-
Jahres- S!chtung e
interview zur A6
Erhebung von m.ve.ntar.s
. hinsichtlich
Risiken .
Prifungs-
auftrag
Dokumenten-
basierter
Risikoab-
gleich mit
Risiko-
management
Stakeholder
Feedback:
Prifungs-
spezifisches
Interview mit
verantwort-
lichem Risiko-
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Aktions-
bereich

Governance Workshop

v" Wechselseitig - Steigerung der Qualitat der - Verbesserung der
Pull RM Corporate Governance, Entscheidungsgrundlage gemaf der
Push RM insbesondere durch einen Business Judgement Rule
effektiveren und effizienteren - Fruhzeitige Erkennung
Umgang mit Risiken uber alle bestandsgefahrdender
Schwierigkeit Kontakt Governance-Funktionen hinweg Entwicklungen nach KonTraG und
- Integriertes Risikomanagement StaRUG
Leicht Gabriele
Mittel Wieczorek
v Komplex
- Meeting - IR, RM, Compliance, IKS, Vorstand - RegelmaRig, ein- bis zweimal
jahrlich

- Frequenz abhangig vom
(angestrebten) Reifegrad der
integrierten Governance

Etablierung einer integrierten Governance/  Zugriff und Austausch von (relevanten) Vorgehen
Combined Assurance Informationen — Festlegung einer Organisationseinheit
fur die Durchfihrung des Workshops
Koordination gemeinsamer Governance- klares Commitment und Auftrag des — Terminabstimmung, Einladung mit
Aktivitaten Vorstand zur Integration verschiedener Agenda und Dokumentation der
Governance-Funktionen Ergebnisse anhand Protokoll fiir
Stakeholder

— Dokumentation und "Manifest"
gemeinsamer Ergebnisse fiir den
integrierten GRC-Ansatz

Inhalte

- Erarbeitung der Risikoterminologie

- Evaluation und Erarbeitung
harmonisierter Elemente und
Methoden im RMS

- Erarbeitung von
Entscheidungsvorlagen

Alternativen Empfehlungen

- abhangig vom Reifegrad kénnen - Durchfiihrung eines Workshops Weitere mdgliche Inhalte des
sowohl die Frequenz als auch die unterstutzt den Integrationsprozess Workshops:
Inhalte in ihrer Detailtiefe sowie die in jedem Reifegrad. - Entscheidungen Uber Integration
Ziele angepasst werden, z.B. - Formulierung der Zielsetzung eines weiterer Unternehmensbereiche/
Variante 1: einmal jahrlich findet ein Workshops vorab Téchter und Beteiligungen
Workshop zur Abstimmung des - Stakeholder der Ergebnisse des — Abstimmung gemeinsamer
Reportings und/oder der Methodik Workshops kénnen Fachbereiche, Governance-Themen
zur Analyse und Steuerung der Vorstand sowie ein "Governance- — Ableitung von Arbeitsgruppen fir
wesentlichen Risiken statt. Komitee" sein gemeinsame Governance-Themen

- Organisatorische/ prozessuale
Abstimmung gemeinsamer
Governance-Arbeitsschritte bzw.
Abgrenzung einzelner Governance-
Funktionen



Aktions-
bereich

Governance Jour Fixe

v" Wechselseitig - Steigerung der Qualitat der - IPPF 2050 ,Koordination und
Push RM Corporate Governance Vertrauen®: “Der Leiter der Internen
Pull RM Revision gibt Informationen an

andere interne und externe Stellen
Schwierigkeit Kontakt

weiter, die Prifungs- und
Beratungsleistungen erbringen und
koordiniert die Aktivitaten mit diesen,
damit eine angemessene

Leicht Klaus Frech / -
. . Abdeckung erzielt und
v Mittel Gabriele Doppelarbeiten vermieden werden.”
Komplex Wieczorek
- Meeting - IR, RM, Compliance, IKS - RegelmaRig, z. B. quartalsweise /
- Umfang: 1-2h in Abhangigkeit der - jeweils Leiter und bis zu 2 Vertreter/ monatlich / alle 2 Wochen
Frequenz Mitarbeiter

Ausfuhrlicher (informeller) Zugriff und Austausch von (relevanten) Initiales Vorgehen

Informationsaustausch und Identifikation Informationen - Initiale Abstimmung einer
wichtiger oder kritischer gemeinsamer organisierenden Funktion sowie eines
Schnittstellenthemen regelmaRiges, festes Zeitfenster fir
Jour Fixe
Gegenseitige Aktualisierung/Befragung zu - Initiale Festlegung einer Deadline fir
dringenden Punkten/Themen die Meldung von Themen fir die
Agenda und fiir den Versand der
Aufdeckung und ggf. Behebung von Agenda
Widerspriche in Berichten der
Abteilungen Inhalte
- Abgleich und Diskurs der Berichte von
Harmonisierung von IR und RM

Reports/Entscheidungsvorlagen - Diskurs zu aktuellen, aufkommenden
Themen und organisatorischen /
prozessualen Veranderungen

- Erstellung eines Protokolls

Alternativen Empfehlungen

- GRC-Report, mit/ohne Vorstand - Frihzeitige Planung von Terminen, — Nutzung des Jour Fixe auch zum

z.B. idealerweise 4-5 Wochen vor
Termin des Prifungsausschusses
bzw. ein regelmaliger monatlicher
Termin

Versand der Dokumente vorab
optional

Jour Fixe stellt ein Element im
integrierten Governance-Ansatz dar

informellen Austausch

- Etablierung einer kompatiblen
Risikoterminologie und
Ubersetzbaren Methodologie

— Die Inhalte des Protokolls kénnen
sich insbesondere auf abgestimmte
Arbeitsschritten oder auf die
Ausgestaltung der gemeinsamen
Zusammenarbeit beziehen.



Aktions-
bereich

Teilnahme Risikoausschuss/-komitee

v" Wechselseitig - Austausch auf Top-Level-Ebene zur - Standard 2050: Coordination &
o . Push IR Risikolage und damit relevante Reliance (Abstimmung und
B v Pull IR Informationen fiir die Revision Zusammenarbeit)
(Planung, mehrjahrige oder auch - Practice Advisory 2050-2 Assurance

unterjahrige Planung) Map / Abs 6 (Koordination, Abgleich)
Schwierigkeit Kontakt - Fehlen relevanter und aktueller

Risikoinformationen Uber nicht
kirzlich geprufte Bereiche

v Leicht Klaus Frech

Mittel

Komplex
- Meeting - Vertreter des Vorstands, RM, - RegelmaRig, quartalsweise
- Umfang bis 2 Stunden Vorsitzende der Geschafts- und

Funktionaleinheiten und
wesentlichen Tochtergesellschaften

- Revisionsvertreter optional

Risikomanagement: Verabschiedung des Die Revision sollte mindestens - Top-Down-Diskussion von relevanten
Quartals-Chancen-/Risikoberichts sowie Protokolleinsicht erhalten. Risiken (im Gegensatz zur Bottom-Up
Anpassung durch Erganzung neuer Sammlung der Risiken lber den
Risiken und Aktualisierung der Risikolage Standard-RM-Prozess) entlang Top-
aus Top-Down-Sicht Level-Risiko-Kategorien

Revision: Informationen / Einschatzung - Nebenziel: Diskurs /Verbesserung des
des Seniors und Top-Managements aus Risikomanagement-Prozesses

erster Hand erfahren
- Teilnahme IR als eher passiver
Zuhorer und Berater - i.d.R. kein
Stimmrecht

Alternativen Empfehlungen

- Gdf. reine Protokolleinsicht anstelle - Dokumente optional vorher zusenden
der aktiven Teilnahme im Termin. - RMIadt ein
- Konkrete Fragestellungen im Vorfeld zur Vorbereitung stellen oder als TOP auf
Agenda nehmen



Aktions-
bereich

RegelmaRige unterjahrige Jour-Fixe mit dem Konzern-

Risikomanager

v" Wechselseitig
Push IR
Pull IR

Schwierigkeit Kontakt

Markus Silber

Ubergreifend

v Leicht
Mittel
Komplex

- Moglichkeit gegenteiliger oder
unvollstandiger Sichten,
Vorgehensweisen und/oder
Doppelarbeiten.

- IPPF 2010: Die Planung muss

risikoorientiert sein.

- Standard 2050: Coordination &

Reliance (Abstimmung und
Zusammenarbeit)

- Practice Advisory 2050-2 Assurance

Map / Abs 6 (Koordination, Abgleich)

- Telefonat/Meeting

- Festes Meeting zu einem, mit dem
RM abgestimmten, regelmaBigen
Termin

- Dauer: z.B. quartalsweise 1h

- Leitung IR und RM bzw. jeweils ein,

von der Leitung bestimmter,
Vertreter

- RegelmaRiger Termin der mittels

Terminserie festgelegt wird. (z.B.
quartalsweise)

RegelmaRiger Austausch zu aktuellen
Risikoinformationen sowie relevanten
Aktivitaten und (methodischen)
Anderungen (s. hierzu auch Governance
Jour-Fixe)

Integration von Informationen des
Risikomanagements bei der
Jahresplanung und Planung der
Schwerpunkte der Revisionsprojekte (s.
hierzu auch Jahresinterview zur Erhebung
der Risiken)

Revisionsleitung muss Zugang zu den
Informationen des Risikomanagements
haben. Vermerk in der Audit Charta

Meeting vorbereiten, vorab Fragen und
Themen sammeln

- Besprechung des aktuellen
Risikoberichts und ggf. jeweilige
Arbeitsschwerpunkte

- Identifikation potenzieller
Revisionsfelder

Alternativen Empfehlungen

- Themenbezogene Einladung von
Risikomanagement-Spezialisten in
Revisions-Jour-Fixe (oder
umgekehrt)



IR-Prozess und mogliche Aktionsbereiche

@ Ziele der Phase "Planung"

Jahres-
interview zur
Erhebung von
Risiken

(6]

Dokumenten-
basierter
Risikoab-
gleich mit
Risiko-
management

Aktualisierung eines Audit Universe mit dem Ziel der vollstandigen
Erfassung aller unternehmensrelevanten Risiken unter Einbezug aller
zuvor systematisch eingeholten aktuellen Informationen Uber die
Prifungsgebiete (bspw. auch Uber Jahresinterviews (s.0.)

Erstellung einer risikoorientierten Jahresplanung mit dem Ziel des
risikoadaquaten Ressourceneinsatzes:
— Uberpriifung der Methodik der Risikobewertung
— Systematische Risikobewertung der Priifgebiete basierend auf
einem objektiven Risikobewertungsverfahren
(bspw. Scoringverfahren) unter Einbezug aller zuvor
systematisch eingeholten aktuellen Informationen Uber die
Prifungsgebiete (bspw. auch Uber Jahresinterviews (s.0.))
— Berechnung der Nettoressourcen fur Prifungs- und
Beratungsleistungen
— risikoorientierte Verteilung der Nettoressourcen auf Priifgebiete
und Projekte
— ggf. Einplanung des Zukaufs externer Ressourcen bei
Unterdeckungen
Erstellung einer darauf aufbauenden Zeit-, Personaleinsatz-,
Ausbildungs- und Personalentwicklungsplanung
Erstellung einer kommentierten Genehmigungs-/Entscheidungsvorlage
zur Jahresplanung fir die Unternehmensleitung
(Vorstand/Geschaftsflihrung)

Wie kann der IR-
Prozessschritt
“Planung”
mit Hilfe des RM
verbessert werden?




Aktions-
bereich

Jahresinterview zur Erhebung von Risiken

Wechselseitig

L ceic AR
v PullIR
Schwierigkeit Kontakt
v Leicht Bernhard Geiger
Mittel
Komplex

- Vermeidung von Lucken in der -
Risikoschau auf beiden Seiten
(IR/RM)

- Vermeidung von Doppelarbeiten

- ggdf. unvollstandige oder nicht -
aktuelle Informationslage zu
Risiken / falsch priorisierte -
Prifungsplanung

IPPF 2010 — Der Leiter der Internen
Revision muss einen
risikoorientierten Prufungsplan
erstellen

IPPF 2050: Coordination & Reliance
(Abstimmung und Zusammenarbeit)
Practice Advisory 2050-2 Assurance
Map / Abs 6 (Koordination, Abgleich)

- Festes turnusmafiges
Jahresmeeting auf Leitungsebene

- ggf. mit Breakouts/
Vertiefungsworkshops

- Dauer ca. 2 Stunden (ggf. mehrfach)

- IR und RM - jeweils Leiter und -
Mitarbeiter nach Bedarf

- ggdf. Experten flir wichtige Themen
je nach Agenda -

Regelmafig, i.d.R. turnusmafig,
meist jahrlich, im Rahmen der
Planungsphase

Anlassbezogen ggf. bei starkeren
Anpassungen des Audit Universe
oder der Risikoinventarliste

Ausflhrlicher bilateraler Austausch von
Risikoinformationen

Diskurs aktueller Risikoentwicklungen

- Vervollstandigung Audit Universe/Risk
Assessment mit Blick auf das nachste
Jahr

- Abgleich der Priorisierung (d.h. grobe
Abstimmung und mdéglichst Common
Sense) Uber die
Bewertung/Einschatzung der Risiken
sowie ihrer Beziehung untereinander

- Absicherung/Qualitatssicherung

- Ausfuhrlicher bilateraler Austausch von
Risikoinformationen

- insbesondere mit Fokus auf die
geplanten oder mdglichen
Veranderungen im internen oder
externen Risikoumfeld des
Unternehmens (z.B.
Produkte/Markte/Gesetze/
Organisation/Personal etc.)

- Vorgehen entlang der
Prifungsuniversums bzw. des
Entwurfs des Prifungsplans

Kompatible Risikoterminologie

Strukturierte Vorbereitung/Unterlagen,
z.B.
- Aktuelles Priifungsuniversum

- Draft 1 neue Jahresplanung i.v.m.
Mehrjahresplanung

- Fragenliste (z.B. zu grofReren
Veranderungen, unklaren
Einschatzungen, Rankings und
Gewichtungen)

Verbindlichkeit des Vereinbarten:
Austausch entsprechender Dokumente
im Nachgang des Meetings (bspw. Draft
2 zur Prufungsplanung; aktualisiertes
Risikoinventar, etc.)

Alternativen Empfehlungen

- Méglicher Einbezug von Compliance
in einer Dreierrunde, erfordert
jedoch einen noch héheren
Reifegrad und Erfahrungspraxis
solcher Abstimmgesprache

- Dokumentierte Risiken erflllen -
bestimmte formale Hurden; gezielt
hinterfragen, welche Themen und
Entwicklungen ggf. dariiber
hinausgehen

In besonderen
Unternehmensphasen (bspw. vor
und nach Fusionen; bei sehr jungen
Unternehmen wie bspw. Start-up-
Unternehmen) bieten sich kirzere
Zeitabstande fir die Planung an
(bspw. Halbjahrlich/vierteljahrlich),
jedoch abhangig von Vorarbeiten
("Anlassen") auf IR- und RM-Seite



Aktions-
bereich

Dokumentenbasierter Risikoabgleich mit RM

Wechselseitig - Herausforderung: unvollstandige - IPPF 2010 “Planung” muss
_ Push IR Information oder widersprechende risikoorientiert sein und enthalt
— v PullIR Sichtweisen relevante Informationen von

Fihrungskraften, der

Geschéaftsleitung bzw. des
Schwierigkeit Kontakt Uberwachungsorgans

v Leicht Sebastian Bleich
Mittel
Komplex

- Sichtung aktueller Risikobericht, - Revisionsleitung bzw. - RegelmaRig, mindestens jahrlich
Risikoregisters/-inventar etc., inkl. Verantwortliche fiir oder haufiger in Abhangigkeit der
Ad-hoc Meldungen Revisionsplanung Frequenz der Ubergeordneten

- Optional, falls zusatzlich notwendig: - Ggf. Risikomanager Prufungsplanung

Telefonat/Meeting mit
Risikomanager bei Unklarheiten

Risikoinformationen vom Revisionsleiter hat uneingeschrankten - Einholung der Dokumente: Risiko-
Risikomanagement werden in der Zugang zu Risikoinformationen aus dem Inventar, Risikomanagement-Berichte,
Jahresplanung und im Audit Universe RM Ad-hoc Meldungen, etc.
berticksichtigt - Sichtung der Risiken und Abgleich, ob
Need-to-Know-Prinzip wird sichergestellt, diese llickenlos existierenden
Priifungsplanung bericksichtigt alle da der Risikobericht streng vertrauliche Risikoobjekte des Audit Universe
wesentlichen Informationen, um Risiken zu  Informationen enthalt. zugeordnet werden kénnen. Falls
identifizieren und zu priorisieren. nicht, entsprechende Risikoobjekte im
Kritische Verwendung / ggf. AU erganzen
Hinterfragung der zu verwendenden - Informationen aus dem RM
Informationen systematisch in die Risikobewertung

der einzelnen Risikoobjekte im Audit
Universe einbeziehen

Alternativen Empfehlungen

- regelmaRige Standardprifung des - neu gemeldete Risiken bzw. betroffene Priffelder ggf. im nachsten Zyklus als
Jahres x, Prifung RM-Umsetzung in Prifung einplanen
Jahr x+1, Prifung RM in - umgekehrt ggf. nicht gemeldete Risiken bzw. entsprechende
ausgewahltem Unternehmens- Unternehmensbereiche zu prifen, um sicherzustellen, dass diese tatsachlich

bereich in Jahr x+2 etc. keine Risiken enthalten



IR-Prozess und mogliche Aktionsbereiche

Ziele der Phase "Vorbereitung"

Detail-
Sichtung des
Risiko-
inventars
hinsichtlich
Prifungs-
auftrag

Einholung einer Experten-/Drittmeinung zur
Risikobewertung eines Sachverhalts in der Phase
der Vorbereitung einer Prifung.

Die Risikoeinschatzung der IR soll fundiert und
ggf. abgesichert werden, um sachgerecht die
Prifung vorbereiten zu kdnnen. Zu diesem
Zwecke werden im Rahmen der
Informationssammlung zusatzlich analytische
Prifungshandlungen durchgefiihrt und auf deren
Basis Thesen erstellt, die in
Prifungsschwerpunkten und/oder konkreten
Prifungsfragen miinden.

Ausarbeitung des detaillierten Priifprogramms in
Form zu bearbeitender Fragestellungen, zu
verwendender Vorgehensweisen und
einzubeziehender Personen, Materialien und
Vorgehensweisen.

Wie kann der IR-
Prozessschritt
“Vorbereitung”

mit Hilfe des RM

verbessert werden?




Aktions-
bereich

Detail-Sichtung des Risikoinventars hinsichtlich

Prufungsauftrag
Wechselseitig - Gdf. unvollstandige Informationen - IPPF 2010 Planning
_ Push IR oder Differenzen in der Bewertung - IPPF 2100 Nature of Work
= v Pull IR bekannter Sachverhalte - IPPF 2210.A1 Engagement
- (schnelle) Ubersicht iiber die im Objectives
Pruffeld enthaltenen, bereits - IPPF 2310 Identifying Information
Schwierigkeit Kontakt identifizierten Risiken
v Leicht Ole Wertenbruch
Mittel
Komplex
- Dokumenteneinsicht, Risk Register - Prifer oder Priifungsleiter - i.d.R. anlassbezogen, aber
- gdf. zzgl. Mail/Telefonat/Meeting moglichst systematisch in jeder
Prifung

Abgleich der eigenen (IR) IR hat Zugang zu den relevanten - Zugriff auf aktuelles Risk Register,
Risikoeinschatzung fir einen einzelnen, Informationen aus dem RM / bzw. Zusendung des Dokumentes
vorgesehenen Prifungsbereich mit eigenstandiger und uneingeschrankter - Abgleich mit vorlaufiger Einschatzung,
aktuellen Informationen aus dem RM mit Zugriff auf das Risikoinventar ggf. Fragen formulieren oder

dem Ziel einer vollstandigen und aktuellen Abweichung begriinden
Risikoeinschatzung => Grundlage fir Kurzfristige Terminabstimmung madglich - Ruckschluss Risiko-Ursachen im
Priifungsauftragsplanung (Prifprogramm / Inventar auf zugehdrige Prozesse und
Schwerpunkte) Kontrollen

- Ggf. Erganzung durch individuelle
Abstimmung / Kontaktaufnahme mit
zustandigem Risk Manager

Alternativen Empfehlungen

-  Direktzugriff vs. Anfrage der - In Vorbereitung zur jeweiligen - Informeller Austausch mit _
Dokumente Priifung, kurzfristige Abstimmung zustandigem Risikomanager erbringt
- Mit/ohne persénliches Gesprach mit RM, um ggf. auftretende mitunter wertvolle
Detailfragen zu klaren Zusatzinformationen

- Ubereinstimmende
Vorgehensweisen und
Bewertungskriterien von IR/RM von
Vorteil (,gemeinsame Sprache®)
erleichtern das Verstandnis



Aktions-
bereich

Stakeholder Feedback: Priifungsspezifisches Interview mit
verantwortlichem Risikomanager

Wechselseitig - Ggf. fehlende Detailinformationen - IPPF 2310: Identifikationen von
Push IR zu den Risiken und Informationen
v Pull IR Zusammenhangen im Bereich der - IPPF 2210.A1 und IPPF 2210.A2 -->
aktuellen Priifung Einschatzung der Risiken des zu
prifenden Tatigkeitsbereiches
Schwierigkeit Kontakt vornehmen
Leicht Inga Fabian
v Mittel
Komplex
- Ordentliches Meeting zu einem, mit - Prifungsleiter und RM-Zustandiger - anlassbezogen, jedoch regelmaRig
dem RM abgestimmten, Termin in jeder Prifung

-~ Dauer: Je nach Priiffeld und
vorhandenen Risiken 30-90min

Einholung einer Experten-/Drittmeinung gegenseitiges Verstandnis mit RM im - Besprechung des Priiffeldes und
zur Risikoeinschatzung des Priifgebietes Sinne regelmaRiger Beanspruchung Identifikation potenzieller
durch IR Prifungsschwerpunkte

Alternativen Empfehlungen

- nur in ausgewahlten Prifungen, falls - Nach Moglichkeit personlich treffen
nicht grundsatzlich méglich/sinnvoll - Es sollte ein Ergebnisprotokoll erstellt werden
- Ergebnisse sollten dann in Prifungskonzeption und Prifungsauftrag einflieRen.



IR-Prozess und mogliche Aktionsbereiche

Ziele der Phase "Durchfiihrung"

Durchfiihren des geplanten Priifprogramms
Evaluierung der definierten Priifobjekte anhand
von Interviews, Dokumentensichtungen

oder Stichprobenprifungen

Schaffung von Transparenz bzgl. des
Vorhandenseins von Abweichungen zu dem
definierten Sollzustand (u.a. Prozesse, Richtlinien)
Definition von Nichtkonformitaten,
Handlungsbedarfen oder Verbesserungen
Identifikation und Klassifikation von Risiken
Erarbeitung und Vorbesprechung von MaRnahmen
zur Verbesserung der Risikosteuerung

Expertise
bei
Bewertung
von Risiken
einholen

20

Ad-hoc
Meldung
identi-
fizierter
Risiken
durch IR

Wie kann der IR-
Prozessschritt
“Durchfiuihrung”

mit Hilfe des RM verbessert
werden?




Aktions-
bereich

Expertise bei Bewertung von Risiken einholen

Wechselseitig - Quantitative oder vergleichende - IPPF 2210.A1 und IPPF 2210:

Push IR
v" Pull IR

Schwierigkeit Kontakt -

Bewertung von Risiken und poten-
tiellem Schadensausmal ist eine
Herausforderung und erfordert ggf.
zusatzliche Bewertungsexpertise
Fehlen relevanter und aktueller
Risikoinformationen Uber nicht
kirzlich geprufte Bereiche

Einschatzung der Risiken des zu
prifenden Tatigkeitsbereiches
IPPF 2100, IPPF IG 2100: Beitrag
zur Verbesserung / Proaktive
Weitergabe von Insights

IPPF 2000, IPPF IG 2000: Wertbei-
trag fur die Organisation (Wege zur

v L?'Cht Karsten Sepetauz (neue) Risiken des konkreten Verbesserung der Fuhrungs-,
Mittel Prifungsobjekts sollen angemessen Uberwachungs-, Risikomanagement
Komplex eingeschatzt werden und Kontrollprozesse)

- Telefonat oder Meeting - Prifungsleiter (ggf. Leiter IR, je - Anlassbezogene Nutzung
- Dauer je nach Anlass nach GroRe der Organisation),
- Ansprechpartner fir RM (ggf. Leiter
RM, je nach Groéfe der
Organisation)

Einholung einer Experten-/Drittmeinung
zur Risikobewertung eines Sachverhalts

IR kennt verwendete RM-Tools und sieht
Risikobeschreibungen vorab ein

- IR koordiniert kurzfristigen, formlosen
telefonischen Austausch mit RM und
ggf. dem Revisionskunden

- IR dokumentiert die Erkenntnisse zur
fraglichen Risikobewertung in den
Arbeitspapieren / Aktennotiz

- in Abhangigkeit des zu bewertenden
Sachverhalts anschlieend das
Prifungsteam informieren

Risikoeinschatzung der IR soll fundiert und  Risikoidentifikation und zugehdrige
ggf. abgesichert werden, um sachgerecht (erste) Bewertungen mussen von den
die weitere Priifung durchfiihren und Beteiligten erfolgt sein

angemessene Beurteilungen vornehmen

zu koénnen

Alternativen Empfehlungen

- ggf. Meeting statt Telefonat - Schneller Austausch i.d.R. wichtiger - Bei deutlich unterschiedlichen
- gdf. First oder Second Line-Experte als Formalitat Risikobewertungen durch RM und
zur Risikoeinschéatzung hinzuziehen - Klarung zunachst auf Arbeitsebene IR: 1. Eskalation in RM wegen
statt auf Leitungsebene unterschiedlichen
- Wo nétig schriftliche Einschatzung / Bewertungsauffassungen innerhalb
Bestatigung einholen der Organisation. 2. Dokumentation
durch IR in den Arbeitspapieren
und - falls keine Einigkeit erzielt
werden kann - im Bericht. 3. IR halt
innerhalb der Prufung an ihrer
objektiven Einschatzung fest



Aktions-
bereich

Ad-hoc Meldung identifizierter Risiken durch IR

Wechselseitig
v" PushIR
Pull IR

Schwierigkeit Kontakt

Markus Silber

Ubergreifend

v Leicht
Mittel
Komplex

- Meldung/Dokument/Mail -
idealerweise schriftlich - ggf.
Telefonat vorab

IPPF 2060 (Berichterstattung an die
Geschaftsfuhrung; ... wesentliche
Risikopotentiale®)

- "Berufliche Offenlegungspflicht" -

- "Gefahr im Verzug - dringender
Handlungsbedarf wird ersichtlich”

- Verteiler: Leiter IR, RM und -
Fachabteilung

- Compliance, evtl. Vorstand (bei
hohem Schweregrad und Gefahr im
Verzug)

Anlassbezogen, bei aufgetretenen,
neu identifizierten Risiken

Information der involvierten Bereiche /
Stellen Uber noch nicht erkannte Risiken

Anstol} der ordentlichen Erfassung und
ggf. schneller Reaktion

Abstimmung der weiteren Schritte

Relevanter Erwartungswert und
hinreichende Feststellung des
identifizierten Risikos

- Sachliche Darstellung des aktuellen
Sachverhalts mit vorlaufiger
Risikobeurteilung (Auswirkungen +
Eintrittswahrscheinlichkeit)

- Ansprache mit Fachabteilung im Laufe
der Priifung, Auftrag zur Meldung an
Risikomanagement

- Je nach Wertgrenze Vorab-Meldung
des neu identifizierten Risikos an
Risikomanagement

- Fachabteilung und Risikomanagement
Ubernehmen die ordentliche Erfassung

Alternativen Empfehlungen

- Kurzfristiger, formloser Austausch
noch bei Anfangsverdacht

- Schriftliche Mitteilung an
Risikomanagement

- Zusatzliche Ad-Hoc Meldung an den
Vorstand, bei Wesentlichkeit und
wenn Gefahr im Verzug ist

- Ad-hoc Meldung auf einen puren -
Anfangsverdacht hin sollte nicht
erfolgen

- Ad-hoc Meldungen sollten immer in
schriftlicher Art und Weise erfolgen -

Erstellung eines Templates mit den
wesentlichen Eckdaten, so dass
eine gute Ubersicht und Kontinuitét
gewahrleistet ist

Zumindest: Sachverhalt,
Wesentlichkeit, Dringlichkeit,
Prozess/Abteilung, Erfasser, Datum



IR-Prozess

IR-Prozess und mogliche Aktionsbereiche

Ziele der Phase "Bericht"

» Zusammenfassung der Prifungs-Ergebnisse fiir
die entsprechenden Stakeholder

* Abstimmung des Auditergebnisses mit
dem Auditee

» Aufzeigen der Abweichungen zu dem definierten
Sollzustand (u.a. Prozesse, Richtlinien) und der
identifizierten Risiken

« Dokumentation von Malnahmen, um die Risiken
zu mitigieren

» Grundlage fir die Berichterstattung an die
entsprechenden Management-Gremien des
Unternehmens

» Berichtsversand an definierten Verteiler

Verteilung /
Berichts-
verteiler
Revisions-
berichte

Wie kann der IR-
Prozessschritt
“Bericht”
mit Hilfe des RM
verbessert werden?




Aktions-
bereich

Verteilung / Berichtsverteiler Revisionsberichte

Wechselseitig - Vermeidung fehlender Information - IPPF 2400 Berichterstattung
v PushIR betroffener Stakeholder Gber - IPPF 2440 Verbreitung der
~uergreiienc Pull IR aktuellen Zustand, neue Ergebnisse

Informationen und notwendige

Mafinahmen
Schwierigkeit Kontakt

Leicht Inga Fabian

v Mittel
Komplex

- Mail mit definiertem Berichtsverteiler - je nach Definition des IR-Berichts- - RegelmaRig, nach Abschluss jeder
oder anderes Medium wesens, z.B. Geschéftsleitung, Revisionspriifung
(Informationsraum mit definierten Leitung geprufter Bereich, Leitung
Zugriffsrechten) RM

Information des geprtiften Bereiches Uber Anforderungen: Berichtsverteiler sollte - Versand des Revisonsberichtes mit

Findings nachdem "Need-to-Know"-Prinzip Fristsetzung zu maéglichen
vergeben werden, d.h. Endergebnisse an Anmerkungen o.8. per Mail

Information der Geschaftsleitung und diejenigen Beteiligten kommunizieren, die - Bericht als Anhang beifligen

Leitung RM Uber Findings und sicherstellen konnen, dass die

Risikopotentiale im entsprechenden Ergebnisse angemessene Beachtung

Priffeld unter Einhaltung der gebotenen

Vertraulichkeit finden
Revisionsfeststellungen kénnen durch das
Risikomanagement ganzheitlich bewertet
und ggf. in das Risikoinventar
aufgenommen werden

Alternativen Empfehlungen

- Teilbericht zu - gemeinsame Regelung treffen, nach der tber cc entschieden wird
Feststellungen/Risiken, die aus
Sicht der Revision relevant firs RM
sind (s. hierzu auch Ad-Hoc
Meldung zu identifizierten Risiken)



IR-Prozess und mogliche Aktionsbereiche

Ziele der Phase "Follow-up"

» Schaffung von Transparenz Gber den Stand von Information
umgesetzten und nicht umgesetzten Maflnahmen tber aktuellen
» Aufzeigen der Risiken, die durch die Nicht- Umsetzungs-
Umsetzung von MalRinahmen verbleiben und wie grad der
MaRnahmen

die Verantwortlichen damit umgehen

+ Uberwachung der Umsetzung von abgestimmten
und festgelegten MalRnahmen

» Sicherstellung, dass MalRnahmen effektiv und
nachvollziehbar umgesetzt wurden und damit das
mit der Feststellung verbundene Risiko wirksam
gesteuert bzw. reduziert wurde. Die
verantwortliche Geschaftsleitung hat im Zweifel
das verbleibende Risiko bei Nicht-Umsetzung
zu Ubernehmen.

Wie kann der IR-
Prozessschritt
“Follow-up”
mit Hilfe des RM

verbessert werden?




Aktions-
bereich

Integrierter GRC-Bericht

Wechselseitig - Steigerung der Qualitat der - Interne Vorgabe zur
v" Push RM Risikoberichterstattung im Sinne Berichterstattung und DIIR Nr. 1
Pull RM eines integrierten Governance / - IPPF 2050 ,Koordination und
Combined Assurance Ansatzes Vertrauen®

- IPPF 2060 ,Berichterstattung an
Schwierigkeit Kontakt leitende Flihrungskréafte

- Combined Assurance Ansatz

Leicht Sebastian Bleich/
v Mittel Peggy Lilge/
Komplex Gabriele Wieczorek
- Auftakt-Meeting vor - Governance-Funktionen des - RegelmaRig
Dokumenterstellung Unternehmens, z.B. Revision, - Definition der Frequenz durch
- Dokument Risikomanagement, Compliance, Vorstand bzw. Aufsichtsrat

IKS, Legal ggf. Leitung der Funktion

Integrierte Darstellung der Auftrag vom Vorstand zur Erstellung - Ausarbeitung Berichtsvorlage (mit
Gesamtrisikosituation auf Basis der eines integrierten GRC-Berichts jahrlicher Evaluierung und Anpassung
Assurance-Aktivitaten der 2. und 3. an interne und externe Anforderung)
Verteidigungslinien im Unternehmen. Definition der Governance-Funktionen, - Auftakt-Meeting zur Vorstellung und
die zum GRC-Bericht beitragen Abstimmung der folgenden Inhalte
Vermeiden von Information-Overflow - Individuelle Arbeit am Dokument mit
aufgrund multipler, uneinheitlicher und Einigung auf gemeinsame den abgestimmten Inhalten
widersprichlicher Berichterstattung Darstellungsform fiir GRC-Bericht - Abstimmung des vorfinalen
Dokuments, ggf. mit einem
Integrierter GRC-Bericht als "Single Berichtsempfanger
Source of Truth" - Befiillen des Berichts z. B. mit

Statistiken, durchgefiihrten Assurance-
Aktivitaten im Berichtszeitraum,
wesentliche identifizierte Risiken
gemal einheitlicher Methodologie

Alternativen Empfehlungen

- Jeder fiillt den Bericht fir sich aus - Austausch zwischen den - Softwaregestiitzte Berichterstellung
und stimmt die Berichtsteile ab. Governance-Funktionen hinsichtlich - Reifegrad des GRC-Berichts hangt
des jeweiligen Prifungsscope, vom Reifegrad des integrierten
Risikobewertungsmethode, GRC-Ansatzes sowie einer GRC-
Risikodefinition/-Sprache und Form Strategie ab
der individuellen Berichterstattung - Abgleich mit Perspektive der
z.B. im Governance-Workshop Wirtschaftsprifer im Hinblick auf die
- Erarbeitung von Schnittmengen Erflllung von Prifungsvorgaben

zwischen den Governance- (inhaltliche Themen)

Funktionen und Vereinheitlichung
von Risikobewertungsmethoden
und Risikosprache oder
entsprechende ,Ubersetzung*
unterschiedlicher Ansatze auf einen
gemeinsamen Nenner, z.B. im
Governance-Workshop.



Aktions-
bereich

Information liber aktuellen Umsetzungsgrad der MaBRnahmen

(22)

IPPF 2500 Monitoring Progress: Der

Wechselseitig - Herausforderung: Risikoinventar ist -

v ggf. nicht Up-To-Date Leiter der Internen Revision muss
EE:TRIR ein System zur Uberwachung der
Erledigung der Feststellungen in den
dem Management Uibergebenden
Schwierigkeit Kontakt Revisionsberichten entwickeln und
pflegen
v Leicht Bernhard Geiger
Mittel
Komplex

- Meldung/Telefonat/Meeting/ -
Dokument/

- situations- und gegenstandsbezo-
gene Auswahl der Form, abhangig
von Dringlichkeit, Komplexitat und
Bedeutung des Sachverhalts

unterjahrige anlassbezogene aktualisierte
Risikoinformationen an das
Risikomanagement zur ggf. Reaktion tber

Flhrungsebene, d.h. Leiter -
Revision und Leiter RM (und/oder

an verantwortliche Empfangsstelle

im RM)

i.d.R. anlassbezogen

zeitnahe Reaktion (Kommunikation bei
Fristliberschreitung zeigt
Risikosensibilitat, Verbindlichkeit und

- aktives Zugehen auf RM ggf.
unterstitzt durch geeignete
Dokumente (vereinbarte

RisikomaRnahmen Nachdruck bzgl. einmal vereinbarter
MafRnahmen mit den Fachbereichen) =>

Akzeptanz und Respekt bzgl. der Position

der IR bei den Fachbereichen

MaRnahmen/Ausschnitt aus
Revisionsbericht, Fristen, Lieferungen
oder Nicht-Lieferungen der
MaRnahmen oder Nachweise)

Alternativen Empfehlungen

- a) informelle Berichterstattung an -
RM

- b) formale standardisierte
Berichterstattung an das RM im
Rahmen
standardisierter, vordefinierter
Eskalationsprozesse

Sinnvoll z.B. bei auffalliger Haufung
von Fristiberschreitungen bzgl.
Umsetzungsvereinbarungen von
MaRnahmen aus
Revisionsberichten oder insgesamt
gehaufte Feststellungen in der
Qualitat der rickgemeldeten
Erledigt-Meldungen in bestimmten
Fachbereichen

- beide Varianten je nach Situation

gezielt nutzen: sowohl formales
standardisiertes Vorgehen im
Rahmen von Eskalationsprozesse
als auch (zusatzlich) erganzender
informeller Austausch Uber die
Sachverhalte mit RM (=> Tonspur)



Weitere Informationen

Zum Arbeitskreis Interne Revision und
Risikomanagement:

Der Arbeitskreis wird gemeinsam aus dem Deutschen
Institut fur Interne Revision e.V. und der RMA Risk
Management & Rating Association e.V., der unab-
héngigen Interessenvertretung fur die Themen Risiko-
management und Rating im deutschsprachigen Raum,
gebildet. Daher setzt er sich aus Revisoren und Risiko-
managern zusammen.

Der Arbeitskreis Interne Revision und Risikomanage-
ment verantwortet den DIIR Revisionsstandard Nr. 2:
Prifung des Risikomanagementsystems durch die
Interne Revision. Im Jahr 2021 traten die beiden
Gesetze StaRUG und FISG in Kraft, die Auswirkungen
auf die Anforderungen an das Risikomanagement-
system in Unternehmen haben. Beide Initiativen
wurden daher in den Standard eingearbeitet. Der
Standard berticksichtigt als erster Prifungsstandard
die genannten Gesetze.

Neben dem Standard wurde ein zugehdriger Priifungs-
leitfaden und eine Checkliste zur Priifung des Risiko-
managements inklusive quantitativer Auswertung
entwickelt und fortlaufend gepflegt. Auch diese Erzeug-
nisse des Arbeitskreises sind fiir die Allgemeinheit frei
verflgbar.

Im Jahre 2019 hat der Arbeitskreis ein Positionspapier
mit Empfehlungen zum Zusammenwirken von Revision
und Risikomanagement veroffentlicht, das im Jahre
2022 Uberarbeitet und erweitert wurde. Die vorliegen-
de Pattern-Sammlung versteht sich als Anhang bzw.
konkrete Umsetzungshilfe zu Empfehlungen aus dem
Positionspapier.

Weiterfiihrende Literaturempfehlungen:

Combined Assurance Studie, DIIR e.V., 2020:
Diese Studie gibt einen Uberblick tiber die An-
wendung, Umsetzungsgrad, potentielle Vorteile und
Hindernisse von integrierten Governance- bzw.
Combined Assurance-Ansatzen sowie Uber die
Rolle der Internen Revision bei der Implemen-
tierung dieses Konzeptes. Die Ergebnisse basieren
auf einer anonymisierten Umfrage unter Internen
Revisoren aus 149 deutschen Unternehmen.

Aus der Schriftenreihe ,Risikomanagement —
Schriftenreihe der RMA* (2015). Praxisleitfaden
Risikomanagement im Mittelstand. Erich Schmidt
Verlag. ISBN 978 3 503 165261


https://www.diir.de/fachwissen/positionspapiere/
https://www.diir.de/fileadmin/fachwissen/diir_veroeffentlichungen/Fachbeitrag_Nr._2_Combined_Assurance.pdf

Autoren / Ansprechpartner

Dieser Leitfaden wurde erarbeitet vom Arbeitskreis
"Interne Revision und Risikomanagement",
verbandsubergreifend fir das Deutsche Institut fir
Interne Revision e.V. und die RMA Risk
Management & Rating Association e.V.
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Die nachfolgend genannten Autoren stehen fiir Rick-
fragen und lhre weiterfiihrenden Gedanken zu den
beschriebenen Themen und insbesondere zu den
jeweils zugeordneten Aktionskarten zum Austausch
bereit.
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Veroffentlichung am 19.10.2022 auf https://www.diir.de/arbeitskreise/interne-revision-und-risikomanagement/




Zu den Verbanden

Uber das DIIR - Deutsches Institut fiir Interne Revision e.V.: Das DIIR ist ein
gemeinnutziges Institut zur Forderung und Weiterentwicklung der Internen
Revision in Deutschland. Es wurde 1958 gegriindet und hat mittlerweile tber
3.000 Mitglieder aus allen Bereichen der Wirtschaft, Wissenschaft und Ver-
waltung. Das DIIR unterstitzt seit mehr als 60 Jahren die fur Prifungs- und
Beratungsaufgaben zustandigen Fach- und Fiihrungskrafte in ihrer praktischen
Arbeit. Fachkundige Personlichkeiten aus Praxis und Wissenschaft tragen durch
ihr vielfaltiges Engagement zur Aufgabenerfillung des DIIR bei.
https://www.diir.de

Uber die RMA - Risk Management & Rating Association e.V.: Die RMA Risk
Management & Rating Association e.V. ist die unabhangige Interessen-
vertretung fir die Themen Risikomanagement und Rating im deutschsprachigen
Raum. Hervorgegangen aus der Risk Management Association e. V. (RMA) und
dem Bundesverband der Ratinganalysten e.V. (BdRA) ist der Verband
Kompetenzpartner, Impulsgeber und erster Ansprechpartner fiir Informationen, /'
den untern(_a“hmensijbergreifenden Dialog sowie die Weiterentwicklung des :
‘—(frrﬂié'ﬁédn%éﬁagarl{?ts und Ratings. [

https://rma-ev.or: g p
\\\ “l' i | i
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