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Hinweis der Verfasser

Dieser Fachbeitrag beinhaltet Empfehlungen zum praktischen Umgang mit datenanalyti-
schen Verfahren im Zuge des Anti-Fraud-Managements. Er wurde in der Arbeitsgruppe
.Datenanalysen” des DIIR-Arbeitskreises ,Anti-Fraud-Management, Compliance und In-
terne Revision® erstellt. Das Dokument soll Grundlage fur eine fortlaufende Erweiterung
sein. Dies betrifft insbesondere die im Anhang wiedergegebenen Verfahren zur Durchfih-
rung von Analysen aus unterschiedlichen Anlassen und mit unterschiedlichen Zielsetzun-
gen. Hinweise zu Ergdnzungen oder Korrekturen nimmt der Arbeitskreis gerne entgegen.

Durch den aktiven Beitrag der Anti-Fraud-Management-Community kann der Fachbeitrag
mit mdglichst umfassendem Inhalt fortgeschrieben werden. Die Verfasser streben eine
mdglichst weitreichende Sammlung von Verfahrenshinweisen mit hoher praktischer Rele-
vanz fur alle an, die an Datenanalysen interessiert sind.
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1 Zielsetzung

Data Analytics beschreibt Verfahren, die zur Exploration, Transformation und Analyse gro-
Ber Datenmengen angewendet werden kénnen, um Trends und Muster zu identifizieren,
die den Entscheidungsfindungsprozess unterstiitzen. Die Analyse groRer Datenmengen
kann zum Versténdnis der vorliegenden Grundmenge von Daten und damit der Geschéfts-
falle wesentlich beitragen. Auch fiir prifende Berufe sind Data Analytics Tools relevant.
So bieten beispielsweise unter anderem Wirtschaftspriifungsgesellschaften eine breite Pa-
lette an Dienstleistungen rund um Data Analytics an.? Dies resultiert u. a. daraus, dass
Physische Stichprobenverfahren hinsichtlich ihrer Aussagefahigkeit regelmaidig begrenzt
sind. Die Verwendung datenanalytischer Verfahren fuhrt zu einer hoheren Prufungseffizi-
enz und -effektivitat sowie verlasslicheren Prufungsergebnissen. Auch ermdglichen sie die
Verwendung einer umfangreicheren Menge betrachteter Geschéftsvorfalle, als sie bei her-
kémmlichen stichprobenbasierten Prufungen zum Einsatz kommt.®

Mit der Anwendung von Data Analytics werden vielfaltige Vorteile verbunden, die gerade
fur den praktischen Nutzen im Kontext der Internen Revision von wesentlicher Bedeutung
sind:

I.  Mit der Untersuchung einer vollstandigen Grundgesamtheit von Transaktionen kon-
nen Anomalien und Fraud systematisch identifiziert und relevante Prifungsnachweise
gesammelt werden.*

Il. Datenanalysen kénnen eine intensive Uberprifung von Sachverhalten bzw. weiter-
fuhrenden Konkretisierungsbedarf unterstitzen.®

Ill.  Fir datenanalytische Verfahren sprechen Effizienzgewinne bei der Sammlung von
Prufungsnachweisen, der Identifikation mdglicher Risiken und der Bestimmung von
Kontrollschwachen in Prozessen.® Daher kénnen auch Fraud-Risiken friihzeitig identi-
fiziert und damit unter Umstanden einer zielgerichteten Aufklarung zugefihrt werden.”

1 vgl. Earley, 2015.

2 Vgl. Deloitte, 2023; EY, 2023; KPMG, 2023; PwC, 2023.
3 Vgl. Eulerich et al., 2020; Christ et al., 2020.

4Vgl. Cao et al., 2015.

5 Vgl. Brown-Liburd/Issa/Lombardi, 2015.

6 Vgl. Eulerich et al., 2020; Kalinichenko, 2016.

7 Vgl. Dai und Vasarhelyi, 2020.



IV. Die Verwendung von Datenanalysen erlaubt es den Priifern, mehr Zeit auf die Inter-
pretation der gewonnenen Ergebnisse oder die Analyse komplexere Vorgange zu
verwenden.?

V. Auch ermdglicht kontinuierliches Monitoring der Geschéftsaktivitaten auf datenanalyti-
scher Basis eine effiziente Erkennung potenzieller Risiken.®

In der jungeren Vergangenheit riickt die Notwendigkeit fir die Interne Revision, sich mit Di-
gitalisierungsthemen zu befassen, immer starker in den Fokus.'° So beschreibt eine US-
amerikanische Studie eine hdhere Skepsis von Geschworenen in Verfahren, wenn Prifer
statt datenanalytischer Verfahren traditionelle statistische Stichprobenverfahren anwen-
den.t

Die Anwendung von Data Analytics in der Revisionspraxis ist dennoch begrenzt. Dies ist u.
a. darauf zurtickzufihren, dass adaquate Ressourcen derzeit tiberwiegend lediglich bei
groReren Unternehmen vorliegen.!?

8 Vgl. Eulerich/Kalinichenko, 2018.

9 Vgl. Eulerich, Georgi und Schmidt, 2020.

10 vgl. exemplarisch Biinis/Gossens, 2022; Haas/Schreckenberger/Stottrop2022; Odenthal/Odenthal, 2023.
11 vgl. Bar-Pulliam et al., 2023.

12 vgl. Wagner, 2017.



2 Einleitung

Die Ursachen flr eine derzeit nur begrenzte Nutzung von Data Analytics in der Internen
Revision sind bisher nicht umfassend untersucht worden. Da die Umstellung der Priifungs-
tatigkeit auf datenanalytische Ansatze gegebenenfalls einen komplexeren Transformati-
onsprozess erfordert, konnte eine Zuriickhaltung bei den Verantwortlichen wegen eines zu
erwartenden hohen Aufwands von Relevanz sein. Ebenso kdnnten Zweifel an der Tragfa-
higkeit neuer analytischer Verfahren und deren zielgerichteter Einsatzmoglichkeiten beste-
hen. SchlieRlich verbindet sich mit den notwendigen, IT-basierten Neuerungen bei Analy-
severfahren eine grundsatzlich zunehmende Abhangigkeit von den verfiigbaren Daten und
Verarbeitungsprozeduren innerhalb des Unternehmens. Zusétzlich erfordert eine zielge-
richtete Datennutzung fur Prifungstéatigkeiten eine néahere Kenntnis der verfigbaren Da-
tenstrukturen insbesondere bei der Zusammenfuhrung oder Verbindung origindr separater
Datenbestande. Als besonders wichtig muss hervorgehoben werden, dass die Anwendung
datenanalytischer Verfahren geeignete Fertigkeiten bzw. Kenntnisse erfordert. Hier kann
sogar von der Notwendigkeit eines Up-Skillings fur Interne Revisorinnen und Revisoren
gesprochen werden.*® In der Konsequenz kann dies eine Hemmschwelle fiir die Transfor-
mation zu datenanalytischen Prufungsverfahren bedeuten. Insgesamt gilt: Entscheidungen
zur Adaption datenanalytischer Verfahren mussen vor dem Hintergrund des notwendigen
Aufwands und eventuell erforderlicher Prozessanpassungen immer im Kontext der unter-
nehmensspezifischen Konstellationen und Anforderungen gesehen werden. Die Komplexi-
tat erfordert eine angemessene Auseinandersetzung mit den angestrebten Zielen der Pri-
fung und die Bertcksichtigung moglicher Risiken bei der Zielerreichung. Aus Sicht der
Autoren dieses Fachbeitrags Uberwiegen jedoch die Vorteile.

Gleichzeitig wird der Bedarf einer Unterstiitzung bei der Umsetzung solcher Transformati-
onsvorhaben ersichtlich. Dieser Fachbeitrag soll diese Unterstiitzung bieten. Es werden
Handlungsoptionen fiir die Nutzung von Data Analytics aufgezeigt und praktische Bezige
hergestellt. Dies resultiert in praxisorientierten Hinweisen zur Realisierung der Vorteile.
Insbesondere werden jene Priiferinnen und Priifer unterstitzt, die bisher aufgrund be-
grenzter Ressourcen die Transformation der Prifungsmethodik nicht in die Praxis umset-
zen konnten oder innerhalb ihres Unternehmens nach Umsetzungsgrundlagen suchen.

Es werden Handlungsempfehlungen fiir interessierte Anwender angeboten. Dazu werden
klassische Schritte beschrieben, die fir die erfolgreiche Anwendung der Verfahren

13 vgl. Haas/Schreckenberger/Stottrop, 2022.



notwendig sind. Es erfolgt dabei die Unterscheidung nach den Zielen Prevention, Detec-
tion und Investigation. Die anzuwendenden Verfahren unterscheiden sich dabei im We-
sentlichen durch die Art der Vorbereitung sowie das angestrebte Ergebnis und die Ergeb-
nisverwendung bzw. -interpretation.

Weiterhin werden die wesentlichen Herausforderungen bei der Anwendung von Data Ana-
lytics thematisiert. Hier soll dem kiinftigen Anwender Unterstiitzung geboten werden, um
klassische Fehler zu vermeiden bzw. potenzielle Risiken friihzeitig zu berlicksichtigen. Er-
ganzt wird der Fachbeitrag durch eine Reihe praktischer Anwendungshinweise anhand
ausgewabhlter Fraud-Konstellationen. Orientiert an einer etablierten Kategorisierung der
Association of Certified Fraud Examiners (ACFE)* werden Vorschlage hinsichtlich zu ver-
wendender Datenbesténde fir unterschiedliche Analysezwecke vorgestellt.

14 \/gl. ACFE, 2022.



3 Vorbereitung der Datenanalysen

Die Breite an erwahnten Vorteilen fuihrt bisher nur bedingt dazu, dass die Interne Revision
tatsachlich auch auf Data Analytics zurtickgreift.® Eine Kategorisierung nach Reifegraden
ergibt: Die Unterstutzung der Revisionstétigkeit durch IT-Tools befindet sich noch in der
Reifungsphase, auch hinsichtlich der Ersetzung stichprobenbasierter Priifungen durch da-
tenanalytisch gestiitzte Vollpriifungen.® In einer Untersuchung des DIIR zeigen sich beim
praktischen Nutzungsgrad von Data Analytics noch wesentliche Verbesserungspotenzi-
ale.Y’

Eine Mdglichkeit ist, dass die erforderlichen technischen Fertigkeiten fur Datenanalysen
bei Revisorinnen und Revisoren bisher noch unzureichend ausgepragt sind.'® Dies lasst
eine angemessene strategische Planung fur die Transformation zu datenanalytischen Ver-
fahren sinnvoll erscheinen: Neben der Einfiihrung solcher Verfahren ist gleichzeitig zu kla-
ren, wie die technischen Fertigkeiten der Priferinnen und Prifer weiterentwickelt werden
konnen. Ebenso sollte klargestellt werden, inwiefern einzelne Personen innerhalb des Re-
visionsteams zu Datenanalyseexperten weiterentwickelt werden kénnen oder sollen. Auch
ist die flexible Einbeziehung externer Spezialisten sinnvoll, da sie umfangreiche praktische
Erfahrungen in der Analytik mitbringen kénnen.

Eventuell sind auch inhaltliche Vorbehalte ein Hemmnis fur datenanalytische Anséatze. Bei-
spielsweise kann eine unzureichende analytische Eingrenzung eine tibergrof3e Anzahl von
,Treffern” liefern und auch ohne Anomalien zu falschen Rickschlissen (false positives)
fuhren. Eine Vielzahl vermeintlich erkannter ,Treffer” erschwert die Identifikation der ge-
suchten tatséchlichen ,Treffer” ggf. erheblich.

Primare Anforderung bei der Nutzung datenanalytischer Verfahren ist insbesondere die
Verflugbarkeit einer geeigneten Datengrundlage. In aller Regel werden die bendtigten Da-
ten erst fur die Prufung zur Verfigung gestellt. Das bedeutet im Einzelnen:

" Die bendétigten Daten miissen eindeutig identifiziert werden. Es sind detaillierte
Kenntnisse zu den fur die Analytik erforderlichen Datenfeldern erforderlich.

15 vgl. DIIR, 2023; Eilifsen, Kinserdal, Messier und McKee, 2020; Gepp et al., 2018.

16 vgl. Wagner, 2017; Gutzmer, 2021.

17 vgl. Biinis/Gossens, 2022; DIIR, 2023.

18 vgl. Haas/Schreckenberger/Stottrop, 2023; Bar-Pulliem et al., 2020; Gutzmer, 2021.



= Der Zugriff auf die Daten muss mit der IT-Abteilung abgestimmt werden. Sowohl der
eigenstande Zugriff als auch die Bereitstellung der bendtigten Daten ist mdglich.

= Da haufig erst die Kombination von Daten aus unterschiedlichen Datenquellen sinn-
volle Zusammenhange erschlieen lasst, missen ggf. Kenntnisse Uber die Daten-
strukturen vorhanden sein. (Beispiel: Es kann sinnvoll sein, fiir analytische Zwecke
parallel Daten aus der Finanzbuchhaltung und dem Warenwirtschaftssystem zu zie-
hen.)

= Die Daten mussen fur die Analytik aufbereitet werden. Dies erfordert eindeutig defi-
nierte Datenstrukturen und Verarbeitungsverfahren. Erst wenn diese Voraussetzun-
gen vorliegen, sollte ein Einsatz in der Praxis initiiert werden.

= Wahrend der Vorbereitung der Datenanalyse sollte bereits geklart werden, wie mit
den erwarteten Analyseergebnissen und mit den moglichen ,false positives“ umge-
gangen werden soll. Dies hilft, einen unklaren Status nach Durchfiihrung einer Ana-
lyse zu vermeiden.

Data Analytics bietet grundsatzlich kosteneffiziente Losungen, um Hinweise oder Indikato-
ren insbesondere in Bezug auf Fraud-Risiken wirksam und effizient zu erfassen.'® In der
Praxis ist es besonders wichtig, die erforderliche Datengrundlage exakt zu benennen, um
die angestrebten Analysen durchfuhren zu kénnen. Dies betrifft sowohl die zur Analyse be-
nétigten Datenfelder und die Kenntnis ihrer jeweiligen inhaltlichen Bedeutung wie auch die
zu einer Verknupfung separater Datenbestéande verwendeten Identifizierungsmerkmale.
Haufig missen bendtigte Datenbestéande auch zunachst noch aufbereitet (z. B. formatiert)
werden, um die angestrebten Analysen durchfiihren zu kdnnen.

Neben technischen Grundlagen sind die Analytik-Kenntnisse der Priferinnen und Prufer
von wesentlicher Bedeutung. Die Schulung der Anwendung von Data Analytics in Bezug
auf Fraud-Konstellationen kann allerdings eingeschrénkt sein. So bieten 6ffentlich zugang-
liche Datenbanken (bspw. SEC Enforcement Database, Lexis Nexis) zu bekannten Fraud-
Fallen wenig fur Schulungszwecke verwertbares Material. Dies ist auf mehrere Faktoren
zurlickzufuihren:2° Unternehmen, die Fraud-Falle aufdecken, wollen diese regelmaRig nicht
offentlich machen, da Reputation oder finanzieller Erfolg gefahrdet sein konnten. Weiterhin
andern Betrtiger nach der Entdeckung meist ihre Methode. Typische Muster sind daher le-
diglich begrenzt fur Vorhersagemodelle anwendbar.

Das darf aber nicht dariber hinwegtéduschen, dass der grof3e Nutzen der Datenanalyse
gerade im Erkennen mdoglicher Muster im Datenbestand liegt. Diese Muster kénnen Hin-
weise auf betriigerische Handlungen liefern. Friihzeitige Uberlegungen zum Ziel der

19 vgl. Kim und Vasarhelyi, 2012.
20 vgl. Kim und Vasarhelyi, 2012.



angestrebten Datenanalyse und zu den zu erwartenden Merkmalen (bzw. Mustern), mit
denen die Zielsetzung gestutzt werden kann, sind deshalb sehr wichtig. Andernfalls wer-
den die technischen Methoden fiir pruferische Zwecke ggf. nur unzureichend genutzt.

10



4 Anwendung von Data Analytics-Verfahren zur Identifikation
von Auffalligkeiten

Zur Identifikation von Auffalligkeiten und Hinweisen auf wirtschaftskriminelle Handlungen in
Prozessen kdnnen datenanalytische Verfahren anhand verschiedener Anséatze herangezo-
gen werden. Hierzu sollen die drei Ziele Prevention, Detection und Investigation unter-
schieden werden, deren Grenzen oft flieRend verlaufen. In allen Ansatzen werden ahnliche
datenanalytische Ansatze eingesetzt, jedoch mit unterschiedlicher Zielsetzung.

. Zum Beispiel dienen Datenanalysen in der Prevention der Vorbeugung von Fraud.
Bereits die Etablierung und Bekanntmachung von routineméaRigen Kontrollen und
Auswertungen kann eine abschreckende Wirkung entfalten.

. Bei der Detection kdnnen automatisierte Kontrollen (bspw. anhand von Listen mit un-
gewohnlichen oder fragwiirdigen Transaktionen, Kreditoren o. A.) Ansatzpunkte fiir
vertiefte Untersuchungen liefern.

= Bei der Untersuchung konkreter Verdachtsfalle (Investigation) werden Analyse-Tools
verwendet, um die Vorwirfe zu konkretisieren bzw. nachzuweisen oder auch hinsicht-
lich des (Schadens-)Ausmalles zu beschreiben.

Es ist von entscheidender Bedeutung, dass die Klarung der relevanten Datenanalyseme-
thoden — das heil3t, welche Ziele auf welche Weise erreicht werden sollen — VVorrang hat,
bevor eine Entscheidung uber die einzusetzenden Tools getroffen wird. Die Verwendung
eines Tools kann keineswegs einen gezielten Datenstrukturierungsprozess ersetzen.

4.1 Einsatzgebiete von Data Analytics

Die potenziellen Einsatzgebiete von Data Analytics im Bereich von Interner Revision, Com-
pliance und Anti-Fraud-Management sind vielféltig. Sie variieren je nach angestrebtem Un-
tersuchungszweck, den verfigbaren Daten und den einsetzbaren Methoden. Um ihre Ver-
wendung effektiv und effizient zu gestalten, muss im Vorfeld der Durchfiihrung das Ziel der
Analysen klar und eindeutig festgelegt werden. Dies gilt insbesondere flr Data Analytics
im Bereich des Anti-Fraud Managements, da das geplante Einsatzfeld einen besonders
hohen Einfluss auf die Festlegung der zu analysierenden Datenbestéande, Methoden und
Dokumentationsanforderungen hat. Darliber hinaus ergeben sich Fragen hinsichtlich des

11



adaquaten Datenschutzes und der eventuell erforderlichen, rechtzeitigen Einbeziehung
von Arbeitnehmervertretern. Auch die praventive Ausarbeitung einer passenden Betriebs-
vereinbarung ist ein wesentlicher Aspekt, der bei der Durchfiihrung der Analysen bertck-
sichtigt werden sollte.

4.2 Pruferische Ziele beim Einsatz von Data Analytics

42.1 Prevention

Das Ziel von Data Analytics im Bereich der Prevention ist eine verbesserte Uberwachung
der Unternehmensprozesse und die Starkung des Anti-Fraud-Management-Systems. Da-
bei werden potenzielle Schwachstellen im Internen Kontrollsystem (IKS), wie z. B. feh-
lende Funktionstrennungen, identifiziert. Ein weiterer Aspekt zur Starkung des Anti Fraud-
Management-Systems ist die Identifizierung sogenannter red flags, welche Hinweise auf
mdgliche Fraud-Handlungen geben. Beispielhaft sei hier die Umgehung von definierten
Bestellprozessen oder die fehlende Nachverfolgung von Uberféalligen Forderungen ge-
nannt. Eine Gemeinsamkeit aller Analysen im Bereich der Prevention ist, dass diese ver-
dachtsunabhéangig und vorbeugend durchgefiihrt werden.

Nutzen von datenanalytischen Verfahren im Rahmen der Prevention:

" Schwachstellen in Prozessen bspw. im IKS werden erkannt. Dies ist die Grundlage
fur anschlie@ende MalRnahmen zur Verbesserung der Prozesse bzw. des IKS.

. Bei Bekanntmachung des Einsatzes von Data Analytics zur Vorbeugung und zum Er-
kennen von Fraud kénnen potenzielle Tater abgeschreckt werden, was die Wirksam-
keit der Pravention erhoht.

Voraussetzung fur die Qualitéat der Datenanalyse in der Prevention ist eine gute Daten-

grundlage. Die zu analysierenden Daten dienen als Grundlage, um herauszufinden, ob be-
stehende Prozesse eingehalten werden.

12



4.2.2 Detection

Das primare Ziel bei der Detection ist die Entdeckung von betriigerischen Aktivitaten, die
bereits stattgefunden haben. Es ist denkbar, Kontrollen oder MalZnahmen zur friihzeitigen
Aufdeckung bisher unentdeckter betrliigerischer Ereignisse auch ohne speziellen Anlass,
beispielsweise routinemaf3ig oder als integraler Bestandteil des IKS, zu implementieren.
Detektive MaRnahmen zielen darauf ab, betriigerische Handlungen mdoglichst frih zu er-
kennen, um eine Ausweitung des Schadens zu verhindern.?* Grundlage fur die Data Ana-
lytics im Bereich Detection kdnnen die im Rahmen der Prevention identifizierten und defi-
nierten red flags — also Warnhinweise zu potenziellen Fraud-Aktivitaten — sein.

Ziel ist das Erkennen von Anomalien oder Abweichungen in Standardprozessen, also die
Identifikation von Warnhinweisen oder Verstd3en bei einzelnen Vorgangen. Qualifizieren-
des Merkmal ist deshalb, Uber die Identifikation von Risiken hinaus (wie bspw. in der Pre-
vention), die Ermittlung von Soll-Ist-Abweichungen auf Grundlage eines bekannten Soll-
Zustandes. Sollten im Rahmen von Data Analytics Sachverhalte entdeckt werden, welche
auf potenzielle red flags hindeuten, so sind diese im Nachgang zu untersuchen.

Weiterhin kénnen im Rahmen der Detection identifizierte Verstof3e zum Anlass genommen
werden, auch in bisher nicht ndher beleuchteten Unternehmensbereichen tétig zu werden.

4.2.3 Investigation

Die Investigation bezieht sich auf die anlass-, also einzelfallbezogene Untersuchung und
Konkretisierung von Verdachtsfallen. Oftmals zielt sie auf die Aufklarung von Vorgéangen
ab, um als Grundlage fur Entscheidungen zu dienen. Dies gilt insbesondere im Zusam-
menhang mit Schadigungen des Unternehmens und gegebenenfalls mit dem Ziel, Scha-
densersatz zu erlangen. Sie dient aber auch zur Schaffung einer Sachverhaltsgrundlage
fur Entscheidungen zu weiterfiihrenden Mafinahmen, um z. B. Schwachstellen oder Pro-
zessmangel zu beheben.

Ist eine Beweissicherung erforderlich, sollte diese auch zu einer gerichtsfesten Dokumen-
tation fuhren. Ggf. setzt die Investigation auf zuvor gewonnenen Erkenntnissen aus der
Detection auf, oder sie befasst sich mit der Evaluierung von erkannten Vorgangen aus der
Detection. Da es sich um anlassbezogene Prozesse handelt, ist der Umfang der

2L vgl. Kiimpel und Kohlhoff, 2007.
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Investigation durch Orientierung an spezifischen Parametern oder Kriterien préaziser abge-
grenzt als bei der Detection.

Sie unterscheidet sich somit von den beiden vorangegangenen Einsatzbereichen darin,
dass nicht auf potenziell kritische Fraud-Risiken abgestellt wird, sondern sich die Analyse
auf einen konkreten Verdachtsfall beschrankt. Denkbar ist auch, dass Prufungserkennt-
nisse zu weiterfihrenden (ggf. auch nicht zum urspriinglichen Untersuchungszweck geho-
renden) Untersuchungen fiihren kénnen.

4.3 Data Analytics: Methoden, Verfahren, Tools

Im Folgenden werden Methoden der Datenanalyse, moégliche Verfahren und Tools exemp-
larisch dargestellt. Es werden auch Tools genannt, die in der Praxis haufig (noch) nicht
eingesetzt werden. Die Verfahren kénnen hinsichtlich eines zunehmenden Komplexitats-
grades von a) bis d) charakterisiert werden. Damit kann auch die Aussagekraft — in Abhan-
gigkeit von der angestrebten Nutzung — variieren.

a) Descriptive Analytics: Ermittlung von Tendenzen anhand von Rohdaten

Descriptive Analytics beschéftigt sich mit der Zusammenfassung, Visualisierung und
Analyse von Rohdaten, um Muster, Trends und Zusammenhange zu identifizieren.
Somit wird darauf abgezielt, das Verstandnis von dem zu verbessern, was passiert
ist, indem quantitative (bspw. Finanzdaten) und qualitative Daten (bspw. Merkmale
operativer Prozesse) analysiert werden. Beispiele fur Descriptive Analytics sind Ver-
fahren zur Beschreibung der Charakteristika von Daten anhand tabellarischer oder
graphischer Ansétze — wie z. B. Berichte und Grafiken, die Zusammenfassungen von
Daten darstellen. Exemplarische Tools: Microsoft Excel, Tableau, Power BI.

b) Diagnostic Analytics: Ursachenanalyse durch Aufdeckung von Korrelationen zwi-
schen Variablen und die Ermittlung kausaler Beziehungen

Diagnostic Analytics geht einen Schritt weiter als Descriptive Analytics, indem es Ur-
sachen und Wirkungen untersucht und sich mit der Frage beschéftigt, warum etwas
passiert ist. Diese Art von Analyse erfordert in der Regel tiefere Datenanalysen und
statistische Methoden, um die Zusammenhange zwischen verschiedenen Variablen
und Ereignissen zu identifizieren. Beispiele fur Diagnostic Analytics sind Korrelations-
, Regressions- und Ursache-Wirkungs-Analysen. Exemplarisches Verfahren: Process
Mining.

c) Predictive Analytics: Analyse historischer Daten in Verbindung mit Branchentrends
zur Vorausschau perspektivischer Entwicklungen

14



d)

Verfahren zur Methode der Predictive Analytics nutzen historische Daten in Verbin-
dung mit Branchentrends, um Vorhersagen Uber zukinftige Ereignisse oder Entwick-
lungen zu treffen. Somit wird darauf abgezielt, Vorhersagen darliber zu treffen, was in
der Zukunft mdglicherweise passieren wird. Bei dieser Analyseform spielen komplexe
Algorithmen und Maschinenlernen sowie Kl im Allgemeinen eine wichtige Rolle. Die
Genauigkeit der Prognosen hangt nicht allein von der Auswahl und Leistungsfahigkeit
der Algorithmen ab, sie ist auch von der Datenqualitéat maf3geblich bestimmt. Licken-
hafte Daten schmélern die Aussagekraft der abgeleiteten Zusammenhéange. Beispiele
fur Predictive Analytics sind Verfahren zu Prognosen, Machine-Learning und regelba-
sierten Ansatzen. Exemplarische Tools: KNIME, Alteryx.

Prescriptive Analytics: Verwendung analytischer Verfahren zur Entscheidungsvorbe-
reitung (bspw. anhand unterschiedlicher Szenarien)

Prescriptive Analytics nutzt Daten, maschinelles Lernen und Optimierungsalgorith-
men, um Entscheidungen vorzubereiten. Somit sollen Verhalten und Ergebnisse
durch automatisierte Entscheidungen verbessert werden. Oftmals werden hierflr ver-
schiedene Szenarien modelliert. Beispiele fur Prescriptive Analytics sind Entschei-
dungsunterstiitzungs- oder auch sog. pradiktive Wartungssysteme. Anwendungsfeld
dieser Verfahren kann bspw. die Entwicklung von Prozessoptimierungen sein.
Exemplarisches Tool: ACL Robotics.

Tabelle 1 zeigt eine zusammenfassende Darstellung von beispielhaft strukturierten Metho-

den und typischen Anwendungsféallen. Tabelle 2 fuhrt die Prifungsziele, die Komplexitat

der Anwendung und beispielhafte Tools auf. Die Zusammenstellungen zielen dabei nicht

auf qualitative Aussagen beziglich der Beispiele oder gar eine Vollstandigkeit gangiger

Verfahren, Tools 0. A. ab. Es geht vielmehr um eine grundlegende Orientierung bzgl. be-

kannter Tools und datenanalytischer Verfahren. Ebenso werden die Tools schwerpunktma-
3ig den Methoden zugeordnet. Die Verwendung mit anderem methodischem Schwerpunkt
ist abhangig von der gewahlten Zielsetzung der Analyse méglich.
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Tab. 1: Methoden und typische Anwendungsfalle

Methode und exemplari-
sche Verfahren

Typische Anwendungsfalle

Descriptive

Beschreibung von Daten
und Datenstrukturen

Identifizierung auffalliger Datenmuster

Visualisierung

Darstellung von Daten flr eine leichtere Interpretation

Datenkonsolidierung

Konsolidierung von Daten verschiedener Quellen

Zeitreihenanalyse

Identifikation von Anomalien

Korrelationsanalysen

Aufdeckung von Zusammenh&ngen zwischen Transaktionen

Diagnostic

Regressionsanalysen

Identifikation von Zusammenhé&ngen zwischen Faktoren

Ursache-Wirkungs-Analysen

Identifikation von Ursachen oder Faktoren, die zu Fraud fiihren

Varianzanalyse

Identifikation signifikanter Unterschiede in Transaktionsmustern

Clusteranalysen, Klassifikati-
onsanalysen

Identifikation von Gruppen mit ahnlichen Mustern

Predictive

Prognosen

Prognose, wann und wo betriigerische Aktivitaten wahrscheinli-
cher auftreten

Regelbasierte Analysen

Identifikation von Transaktionen zu ungewohnlichen Zeiten oder
Uber einen bestimmten Schwellenwert hinausgehend

Maschine Learning

Identifikation von Transaktionen auf Grundlage von Merkmalen
und Mustern

Neuronale Netzwerke

Identifikation von subtilen Mustern oder Anomalien

Entscheidungsbaume

Erstellung von Regeln zur Identifikation betrligerischer Aktivitaten

Prescriptive

Entscheidungsunterstiitzung

No Code- oder Low Code-Plattformen ermdglichen die einfache
Entwicklung von Systemen zur Entscheidungsunterstiitzung.

Prozessoptimierungen

Reduktion repetitiver und manueller Tatigkeiten durch Prozessau-
tomatisierungen

Simulationen

Simulation von Prozessen und ldentifikation von Schwachstellen

Szenarioanalysen

Entdeckung von Betrugsrisiken sowie Testing von Kontrollsyste-
men
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Tab. 2: Methoden, Ziele, Komplexitat und Tools

Methode und exemplari- -
sche Verfahren c - - » o c2
S|c|e| E & ° E 25
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2l 2| = =% S 2 Q5 =)
[J) © 8 € 0 = Q> © <
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c X > I} x IS
& ©
Descriptive Excel Stata Python
Beschreibung von Datenund | x | X Niedrig | Power Bl R (z. B.
Datenstrukturen Process Mat-
Visualisierung X X X | Niedrig Mining ploltlilb,
Datenkonsolidierung x | x | Niedrig Scikit,
Zeitreihenanalyse X X X Mittel Learn,
Korrelationsanalysen x | x | Mittel Tensor-
flow)
Diagnostic
Regressionsanalysen X Hoch
Ursache-Wirkungs-Analysen X Hoch
Varianzanalyse X X Hoch
Clusteranalysen, Klassifikati- X X Hoch
onsanalysen
Predictive KNOW
Prognosen X Mittel Alteryx
Regelbasierte Analysen X X X Mittel
Maschine Learning X X Hoch
Neuronale Netzwerke X X Hoch
Entscheidungsbdume X X Mittel MS
Power
Prescriptive Platform ACL Ro-
Entscheidungsunterstiitzung x | Mittel | PowerBI botics
Prozessoptimierungen X X Mittel SQL
Simulationen X X Mittel Operati-
Szenarioanalysen X | x Mittel ons Re-
search

Die dargelegten Analyseverfahren verdeutlichen, mit welchen Einsatzmdglichkeiten vorlie-

gende oder zu generierende Datenbestdnde genutzt werden kénnen. Gleichzeitig wird

transparent, dass vorliegende Daten ohne definiertes Analyseziel und die damit verbun-

dene Festlegung auf das erforderliche Verfahren noch keine sinnvollen Ergebnisse garan-
tieren. Vielmehr sind die Verwendungszwecke der identifizierten und erschlossenen Daten

klar abzugrenzen. Die Auswahl des angestrebten Verfahrens muss dann gleichzeitig die
Analyseziele unterstitzen. In der Arbeit der Internen Revision werden dabei haufig de-
skriptive Methoden angewandt. Die vorgenannten Beispiele zeigen sinnvolle weiterfuh-

rende Moglichkeiten in Verbindung mit den bestehenden Potenzialen auf. Auch sollte bei
einzusetzenden Methoden bzw. Tools das Augenmerk auf eine nicht zu hohe Komplexitat
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gelegt werden. Andernfalls konnten Komplexitat und Praferenzen der Prufungsleitung zu
verzerrten Beurteilungen von Prifungsnachweisen fiihren.??

Um die praktischen Vorgehensweisen bei Datenanalysen weiter zu konkretisieren, folgt
eine Erlauterung der Analyseprozesse unter Differenzierung nach praventiven, detektiven
oder investigativen Zielsetzungen.

22 vgl. Koreff et al., 2023.
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5 Vorgehensweise bei der Datenanalyse

5.1 Wichtige Rahmenbedingungen fir die Analytik

Im Folgenden wird ein Uberblick tiber Kernelemente zur Durchfiihrung der Datenanalytik
gegeben. Ziel ist die Darstellung wichtiger Schritte von der Planung Uber die Umsetzung
der Datenanalyse bis zu notwendigen Abstimmungs- bzw. Qualitatssicherungsschritten. In
allen beschriebenen Féllen sollten die Ergebnisse der Datenanalytik anhand der bestehen-
den Prozesse zumindest initial auch mit den verantwortlichen Fachbereichen qualitéatsgesi-
chert werden (wenn nicht der konkrete Zweck und Gegenstand investigativer Analysen da-
gegenspricht). Die Fachbereiche kennen im Regelfall aus dem praktischen Tagesgeschaft
resultierende Konstellationen und Beschréankungen. Die Qualitatssicherung hilft, wenig
praxisrelevante Konstellationen auszuschliel3en bzw. die Menge eventuell unzutreffender
Analyseergebnisse (false positives) zu reduzieren. Fehlt die Abstimmung, kann dies ggf.
zu strittigen Ergebnissen fuhren, die zu Zweifeln an der Sinnhaftigkeit von Datenanalysen

fuhren kénnen.
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5.2

Generische Prozesselemente der Datenanalyse

Abbildung 1 zeigt eine grundlegende Ubersicht iiber die anzuwendende Vorgehensweise

zur Vorbereitung und Durchflihrung einer Datenanalyse.

Abb. 1: Vorgehensweise bei Vorbereitung und Durchfihrung einer Datenanalyse

Tabelle 3 liefert eine generische Ubersicht und strukturierte Abbildung der Vorgehens-

Festlegung des
Untersuchungs-
gegenstandes
(Sall)

Prafung und
Modifikation
(Adaption)

Durchfuhrung
Analytik (Prozess)

Definition der
erforderlichen
Daten (Need)

Festlegung
Verarbeitungs-
logik (Procedure)

Interpretation und
Abstimmung
(Harmonisierung)

Konsolidierung
separierter
Datenbestande
(Join)

Festlegung
Ausnahmefille
und Reaktion
(Exceptions)

Darstellung

Ergebnis (Report)

weise bei der Analyse unter der jeweiligen Zielsetzung Prevention, Detection und Investi-

gati

on.

Tab. 3: Vorgehen bei Prevention, Detection und Investigation

Bspw. eingehende/ausgehende Zahlungen in andere Lander als bei den bisheri-
gen Lieferungen. Erforderlich ist die Zielsetzung der Analyse. Erst dann konnen

c S
c | 8
- E
[&] —
212 %
ol B | ¢
€| |2
SOLL
Vorliegen eines Sollkonzepts
Um Abweichungen zu identifizieren, ist ein Soll-Maf3stab erforderlich. Auf dieser X X
Grundlage kénnen die folgenden Schritte konkreter benannt werden.
Festlegung Schwerpunkt Detection
X
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Prevention

Detection

Investigation

die relevanten (Teil-)Prozesse und die benétigten Daten eindeutig benannt wer-
den.

Ausgangspunkt: Verdacht

Ausgangspunkt ist in der Regel ein zu konkretisierender bzw. zu belegender Ver-
dacht. Dies bedeutet, dass der Verdacht so eindeutig bzw. spezifisch wie méglich
beschrieben sein sollte. Erst dann ist eine verléassliche Basis fur die durchzufiih-
renden Analysen vorhanden.

Identifikation der risikobehafteten Bereiche bzw. Prozesse

Welche Unternehmensbereiche oder welche risikobehafteten Prozesse sollen ei-
ner besonderen Uberwachung durch Datenanalysen unterworfen werden?

NEED

Identifikation relevanter Datenbestande

Im Zusammenhang mit der Identifikation der risikobehafteten Bereiche: Welche
Datenbestande/Datenbanken/Anwendungen werden von den identifizierten Pro-
zessen/Teilprozessen verwendet? Eventuell liegen Beschréankungen bei Zugriffs-
berechtigungen vor. Dies ist zu lI6sen, andernfalls kann die angestrebte Analyse
ggf. nicht gelingen oder zu unerwiinschten Ergebnissen fihren.

Ergéanzung separierter Daten

Sind fiir die Zwecke der Datenanalyse originar separierte Datenbestande not-
wendig (bspw. aus Finanzbuchhaltung und Materialwirtschaft oder Einkauf), so
sollte geklart werden, ob ggf. die Zusammenfihrung bestimmter identifizierter
Daten in zuvor getrennten Bestanden sinnvoll ist.

JOIN

Datenaufbereitung (bspw. join getrennter Daten, cleansing)

Dies gilt fir den Fall, wenn erst zusammengefiihrte Daten erlauben, das zu be-
trachtende Feld zu erschlieRen (bspw. Bestellsystem- und Warenwirtschaftsda-
ten, um unzuléssige Bestellungen zu identifizieren). Regelmafig sollte dabei das
Risiko eines Datenschutz-Verstol3es bedacht werden.

DOWNLOAD

Zugriff auf die bendtigten oder fur die Analyse festgelegten Daten

Grundsatzlich besteht die Méglichkeit, der Revision den benétigten Zugriff auf die
Daten zu gewahren. Dies erfordert Zugriffsberechtigungen, aber auch die Einwei-
sung in den technischen Zugriff auf die Daten (Training). Moglich ist, dass die IT-
Abteilung die Daten in verarbeitbarer Form zur Verfiigung stellt. Dies hat den

Nachteil, dass sich die Revision in Abhangigkeit zu der Verfuigbarkeit der IT und
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Prevention

Detection

Investigation

des IT-Personals begibt, was inhaltliche oder zeitliche Beschrankungen zur Folge
haben kann.

ADAPTION

Festlegung kritischer Konstellationen und Prozessschritte

Welche Konstellationen machen es erforderlich, vor Durchfiihrung der Analyse
eventuell Datenbereinigungen oder zusatzliche Downloads durchzufiihren? Da-
tenformate und Relationen missen bekannt sein. Bei lickenhaften Daten oder
bei im vorangegangenen Schritt erkanntem Verbesserungsbedarf ist es sinnvoll,
Lésungsmoglichkeiten zur Sicherstellung korrekter Daten zu finden. Andernfalls
kann der gewlinschte Zweck der Analyse ggf. nicht erreicht werden.

PROCEDURE

Festlegung des anzuwendenden Verfahrens

Zur Erreichung des angestrebten Ziels ist die Festlegung der Verarbeitungslogik
vor Beginn der Analyse notwendig. Andernfalls kann die Verarbeitung (und damit
das Analyseergebnis) von der Form oder Verflgbarkeit der vorliegenden Daten
beeinflusst werden. Die Objektivitat der Ergebnisse konnte ggf. gefahrdet sein.

EXCEPTIONS

Festlegung der Verarbeitungsregeln fir Besonderheiten

Vor Beginn der Datenanalyse sollte (nachvollziehbar) festgelegt werden, wie mit
unerwarteten Datenkonstellationen umgegangen werden soll. Dies betrifft insbe-
sondere false positives. Sonst entsprechen die ausgewiesenen Ergebnisse der
Analyse nur vordergriindig dem angestrebten Ziel und sind nicht objektiv. Dies
erfordert ggf. die Eingrenzung der definierten Zielmenge (Orientierung an Adap-
tion und Procedure). Auch eine zu umfangreiche Ergebnismenge, z. B. weil die
Analyse unzureichend eingegrenzt wurde, erfordert zusatzliche MaRnahmen. An-
sonsten kdnnen Ergebnisse ggf. nicht weiterverwendet werden.

PLAN

Festlegung der Datenverarbeitungsmethodik

Abhangig vom angestrebten Ziel (Soll) und den verfligbaren Daten sollte die Me-
thodik (deskriptiv, diagnostisch, pradiktiv, praskriptiv) fir die Analyse festgelegt
werden.

Wahl des einzusetzenden Tools

Mit der Festlegung auf die relevante Methodik kann die Festlegung auf das zu
verwendende Tool erfolgen. Wenn die Voraussetzungen aufgrund fehlender Li-
zenz nicht gegeben sind, kann das Ziel der Analyse ggf. nicht erreicht werden.
Die Methode kann bestimmend fur die zu verwendenden Tools sein. Oder die
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Prevention

Detection

Investigation

verfigbaren Tools bestimmen umgekehrt die im Unternehmen erzielbaren Analy-
sezwecke.

PROCESS

Analytik
Durchfiihrung der Analyse unter Kenntnis des vorliegenden Datenmaterials.

Uberlegungen zum angestrebten Output unter Beachtung der identifizierten Da-
ten.

Sicherstellung der Beriicksichtigung der mit der Analytik angestrebten Zielset-
zung.

HARMONISIERUNG

Modifikationen

Sollten die erzielten Ergebnisse nicht eindeutig sein, d. h. eine unerwiinscht
groRRe Trefferzahl liefern oder dem gewtinschten Analysezweck nicht entspre-
chen, so kann eine Abwandlung des gewéhlten Ansatzes, die Verwendung weite-
rer oder anderer Daten oder die Konkretisierung des angestrebten Ergebnisses
sinnvoll sein. Auf keinen Fall sollten nicht befriedigende Ergebnisse ohne weite-
res Nachfassen zum Abbruch der vorgesehenen Datenanalyse fuhren.

Feedback

Die vorliegenden Ergebnisse sollten hinsichtlich ihrer Gite oder eines eventuel-
len Nachbesserungsbedarfs tberpriift werden. Inwiefern sind die Ergebnisse
ausreichend, um die angestrebten Ziele zu erreichen und zu dokumentieren?

Evaluation der Ergebnisse

Die gewonnenen Ergebnisse sollten mit den Prozessverantwortlichen bespro-
chen werden. Dies dient der Qualitatssicherung. Falsche Rickschlusse kénnen
ggof. vermieden, die Erkenntnisse in den richtigen Kontext gestellt und zielgerich-
tet bzw. priorisiert die notwendigen Verbesserungsmafnahmen vereinbart wer-
den. Auf3erdem ist eine Abstimmung haufig ein notwendiger Schritt, um die er-
zielten Ergebnisse korrekt zu interpretieren.

Evaluation der Ergebnisse mit Dritten

Abstimmung der erzielten Ergebnisse mit den Auftraggebern: Passen die Ergeb-
nisse zum angestrebten Analyseziel? Spiegeln sich die originar erhobenen Vor-
wirfe in den ermittelten Analyseergebnissen wider?

Interpretation der Daten

Sind die Ergebnisse stichhaltig in Bezug auf die angestrebten Ziele und liegt die
erforderliche Dokumentation vor? Sollten die Ergebnisse nicht hinreichend sein,

sind mit dem Auftraggeber ggf. zusatzliche Analysen oder Nachdokumentationen
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zu vereinbaren. Daher sollten diese Punkte friihzeitig geklart werden. Dies gilt

insbesondere bei investigativen Untersuchungen fur die Berlicksichtigung ge-

setzlicher Fristen.

Aufklarungsgespréache

Da Ergebnisse investigativer Analysen haufig weiterfihrender Klarung mit Betei- X

ligten, Informationsgebern und Verdachtigten bedirfen, sollten die Anforderun-

gen seitens beteiligter anderer Parteien dafir friihzeitig bekannt sein.

REPORT

Berichterstattung

Die Analyseergebnisse sollten adressatengerecht aufbereitet und kommuniziert

werden. Mogliche weitergehende Analyseerfordernisse (bspw. aus den ermittel- X X X

ten Ergebnissen entstehender zusétzlicher Analysebedarf) sollten transparent

gemacht werden, auch, um die Erwartung an die Leistungsfahigkeit analytischer

Verfahren korrekt einordnen zu kénnen.

Dokumentation

Die Dokumentation der durchgefiihrten Arbeiten sollte vollstandig sein, so dass X | X | X

der gewahlte Ansatz und die Vorgehensweise auch nachvollziehbar sind.

Verwendung durch Dritte

Die Dokumentation muss so strukturiert sein, dass sie vollstéandig die Anforderun- X

gen an Gerichtsverwertbarkeit erfullt.

In allen Féallen ist fiir eine erfolgreiche Anwendung von Datenanalysen zu beachten, dass
die verwendeten Daten per se noch keine Erkenntnisse liefern. Erst die detaillierte Analyse
und anschlieRende Interpretation liefert die notwendigen Rickschliisse und damit die ge-
winschte Information.

24



6 Herausforderungen/Kritische Parameter bei Datenanalysen

Die folgenden Ausfiihrungen zeigen dem Anwender datenanalytischer Methoden, Verfah-
ren und Tools zu beachtende kritische Fragestellungen auf. Sie kdnnen fir eine erfolgrei-
che Anwendung bzw. Umsetzung von Bedeutung sein. Hierbei zeigt sich deutlich die Viel-
zahl und die hohe Komplexitéat zu beachtender Fragestellungen bei der Einfihrung oder
dem Ausbau datenanalytischer Verfahren. Die angesprochenen Themen sollten zunachst
geklart und bei der praktischen Anwendung regelmaRig hinterfragt werden. Zu bertcksich-
tigen sind dabei inshesondere organisatorische und technische, aber auch rechtliche As-
pekte. Der Datenschutz spielt eine wesentliche Rolle. Weiterhin ist besonderes Augenmerk
auf die datenanalytischen Kenntnisse der Priferinnen und Prifer zu lenken und fur eine
ausreichende Ausbildung zu sorgen. Dies gilt sowohl fiir die Verwendung der Verfahren
als auch fur die Interpretation der generierten Ergebnisse. Ebenso sind die Kennnisse tber
die zu verwendenden Datenbestéande und der fiir die Analysezwecke benétigten Datenfel-
dinhalte entscheidend.

Organisatorische und prozessuale Fragestellungen

. Gibt es aus anderen Bereichen (z. B. Controlling) bereits bestehende analytische
Verfahren, von denen die Revision profitieren kann? Ggf. ist ein Combined-As-
surance-Ansatz in Erwagung zu ziehen.

. Welche Erfahrungen bestehen im IT-Bereich (Tabellenstrukturen, bestehende Abfra-
gen)? Ggf. ist ein Combined-Assurance-Ansatz in Erwagung zu ziehen.

. Wie erfolgt die Abgrenzung der Aufgaben innerhalb des Drei-Linien-Modells? Wer ist
fur die Analysen zustéandig, auch hinsichtlich der Ergebnisse? Es ist eine Abgrenzung
zwischen Continuous Monitoring und Continuous Auditing zu treffen.

. Welche Empfehlungen kdnnen fir die Interaktion zwischen den beteiligten Parteien
abgeleitet werden? Was wéaren bestimmende Faktoren oder KPIs?

" Wie wird die Aufgabe organisatorisch abgebildet? (ein Experte, alle Mitarbeiter als
Experten oder ggf. eine Make-or-Buy-Entscheidung)

" Was passiert mit den Ergebnissen, bspw. wenn zu viele Treffer erzielt werden?
" Gibt es eine Erwartungsliicke? Was kann Ergebnis sein, was nicht?

" Welche Datenquellen stehen zur Verfiigung? Wer kann bei der Datenbeschaffung be-
hilflich sein?

= Wer darf in einem Fraud-Verdachtsfall informiert werden? Wie wird sichergestellt,
dass bei der Datenbeschaffung die Datenintegritat gewahrt wird?
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Anforderungen aus Technik und Datenstruktur

Welchen Einfluss hat die bestehende Datenstruktur auf die Anwendbarkeit von Da-
tenanalysen? (homogene Daten oder Datenintegration)

Welche Daten werden fir die jeweilige Analyse bendétigt (bspw. Datenpool fir Pro-
cess Mining vs. punktuelle Datenbestande)?

Welche logischen Verknipfungen bestehen zwischen den Daten und mussen ggf. be-
rucksichtigt werden?

Welcher Ressourcenbedarf resultiert aus der Datenstruktur? (Zugriff und Datendown-
load nur unter Einbeziehung Dritter, Laufzeit von Downloads oder Analysen, Spei-
cherplatzbedarf)

Berucksichtigung relevanter rechtlicher Rahmenbedingungen

Welche Fragen des Datenschutzes und unterschiedlicher Rechtsnormen in verschie-
denen Jurisdiktionen mussen initial geklart werden?

Wie kdnnen Anforderungen des Datenschutzes in der Prifungspraxis eingehalten
werden?

Gibt es branchenspezifische Anforderungen, z. B. Versicherungsaufsichtliche Anfor-
derungen an die IT (VAIT)? Resultieren hieraus besondere Anforderungen, z. B. an
die Informationssicherheit?

Gibt es weitere Anforderungen, z. B. Mitbestimmungsrechte der Arbeithehmervertre-
tung?

Dokumentationserfordernisse

Welche besonderen Dokumentationsanforderungen bestehen fiir unterschiedliche
Anwendungsziele? Zeichnet sich bspw. ab, dass die Nachweisflihrung als Beweismit-
tel im Rahmen straf-, arbeitsrechtlicher oder ziviler Klagen verwendet wird, sind die
Grundséatze einer gerichtsfesten Dokumentation zu erfillen.

Unterliegen die Unterlagen einer besonderen Aufbewahrungsfrist?

Anforderungen an die Qualifikation der Anwender

26

Welche Qualifikation ist fur die Aufgaben erforderlich?
Wie sind die Qualifikationsanforderungen an die Datenanalysen zu erfullen?

Wie wird sichergestellt, dass das erforderliche Verstandnis fir Datenanalyseinstru-
mente und -methoden und den praktischen Einsatz besteht?

Welche Prozess- und welche Fraud-Expertise wird von den verantwortlichen Priferin-
nen und Priifern erwartet?



Welche Abstimmung der ermittelten Ergebnisse mit den Prozessexperten ist erforder-
lich?

Handelt es sich um grof3e Datenmengen, die z. B. mit Hilfe eines bestimmten Verfah-
rens Ubertragen werden missen? Welche Expertise ist diesbeziglich erforderlich?

Fragen zum anwendbaren Verfahren/Tool

27

Genugt ein unspezifisches Tool fiir die Analyse der Daten (bspw. MS-Excel oder ein
vorgefertigter Pool an Analysen unter Verwendung von ACL) oder ist eine Spezialan-
wendung erforderlich? Ist diese Spezialanwendung aufgrund ihres spezifischen Da-
tenbedarfs ggf. eigenstandig zu entwickeln?

Welche Kosten sind zu erwarten? (Entscheidungsvorbereitung zur Anwendung des
Tools)

Gibt es Einflisse auf die Zusammenarbeit mit dem Abschlussprifer und sonstigen
Stakeholdern? (Co-Sourcing der Internen Revision)

Was zeichnet eine zu identifizierende Abweichung aus, bzw. was ist noch in Ord-
nung? (Toleranzbereich)

Wie ist mit red flags umzugehen? Wer muss ggf. beim Vorliegen sofort informiert wer-
den?

Welche Uberlegungen gibt es zur Abwagung der Eingrenzung von red flags?



7 Datenanalysen und Datenschutz

Spéatestens mit der Einfihrung der EU-DSGVO, die seit dem 25. Mai 2018 anzuwenden
ist, hat der Datenschutz eine wichtige Rolle bei der Verwendung personenbezogener Da-
ten in den betrieblichen Ablaufen erlangt. Wichtige Anhaltspunkte fiir die Berticksichtigung
datenschutzrechtlicher Themenfelder in der Revisionsarbeit liefert der ,Leitfaden Interne
Revision und Datenschutz* des DIIR-Arbeitskreises ,Datenschutz und Data Governance*“.?

Neben Beschétftigtendaten (Kapitel 2.3) enthélt der Leitfaden ein Kapitel zu unternehmens-
internen Ermittlungen (Kapitel 2.4). Die Berlcksichtigung des Leifadens wird in Erganzung
zu diesem Fachbeitrag dringend empfohlen, um datenschutzrechtlich konforme Analysen
sicherzustellen.

2 vgl. DIIR, 2021. Firr datenanalytische Verfahren im Zusammenhang mit Prevention, Detection und Investigation

sollten regelméaRig datenschutzkonforme Vorgehensweisen etabliert sein, um erzielte Ergebnisse (insbesondere fur

die Investigation) nicht angreifbar zu machen. Wesentliche Beachtung verdienen daher die folgenden Anforderun-

gen an die Datenverarbeitung:

. RechtmaRigkeit (Verarbeitung nach Treu und Glauben, Transparenz),

. Zweckbindung (Erhebung nur fur definierte Zwecke),

. Datenminimierung (Zweckangemessenheit),

. Speicherbegrenzung (Dauer), Integritat und Vertraulichkeit (Zweckbindung) sowie sachliche Richtigkeit (dem
Verarbeitungszweck dienend).
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8 Beispiele fur praktische Fallkonstellationen: Zu verwendende
Datenbestande

Fur den Erfolg des Einsatzes datenanalytischer Verfahren ist die gezielte und systemati-
sche Verwendung spezifischer Datenbestande sowie die Qualitat der Daten (bspw. Voll-
standigkeit, Eindeutigkeit) entscheidend. Je nach Zweck der Verarbeitung bzw. angestreb-
ten Ergebnissen kann es sinnvoll oder sogar notwendig sein, Ausziige von bestehenden
Datenbestanden oder die Kombination verschiedener Datenbestande zu generieren. Dar-
Uber hinaus bedingt die Vielfalt betriigerischer Handlungsmdglichkeiten eine Vielzahl po-
tenziell heranzuziehender unterschiedlicher Datenquellen, um nach Indizien fur Fraud su-
chen zu kénnen.

Die Arbeitsgruppe Datenanalysen des DIIR-Arbeitskreises Anti-Fraud-Management, Com-
pliance und Interne Revision hat in der Tabelle 4 eine Liste ausgewahlter Beispiele fir zu
Analysezwecken verwendbare Datenquellen zusammengestellt. Mit dieser Aufstellung wird
interessierten neuen Anwendern datenanalytischer Verfahren, aber auch Erfahrenen, eine
Anregung zu Themenfeldern fir Analysen gegeben. Ausgehend von einer etablierten Ka-
tegorisierung des ACFE? finden sich zudem Beispiele zu unterschiedlichen Vorgangen
doloser Handlungen. Diese beschreiben Datenbestande, die fur eine Suche nach geeigne-
ten Indizien fur Fraud herangezogen werden kdnnen. Sofern moglich, werden die genann-
ten Datenbestdnde um praxisbezogene Hinweise zu Konstellationen, die aus dem Daten-
material erschlossen werden kénnen, erganzt.

Die Benennung der Datenquellen ist generisch und software- bzw. systemunabhé&ngig. Fur
Interessierte ist (in Absprache mit der IT-Abteilung) eine Prazisierung auf die eigenen un-
ternehmensinternen Datenquellen moglich. Ziel muss es sein, die lokalen Gegebenheiten
prazise zu erfassen und die verfigbaren Datenstrukturen konkret zu benennen. Hieraus ist
die Zugriffslogik (Extrakt, Download, Schaffung eines Zwischenspeichers oder einer eige-
nen Verarbeitungsdatenbank) abzuleiten.

24\/gl. ACFE, 2022.
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Tab. 4: Beispiele fur zu Analysezwecken verwendbare Datenquellen

Typ

Datenquellen

Relevante Auffalligkeit/red
flags

I. VERMOGENSSCHADIGUNGEN

I.1 Cash

a. Kassenbestand

Daten aus Kassenbuch
oder Kassenkonto:

Kassentransaktionssalden,
Kasseninventurdifferenzen,
Einzahlungs- und Auszah-
lungsbelege

Ausbuchung von Zahldifferen-
zen

b. Geldeingénge

Abschopfung Umséatze nicht erfasste Daten aus FiBu zu Umsét- | Abgleich Umsétze und Be-
(Skimming) zen und Bestanden stande
Umsatze unterbewertete | Daten aus FiBu zu Umsat- | Ungewohnliche Rabatte oder
zen Preisnachlasse
Forderungen Abschreibungen | Daten aus FiBu zu: Forde- | Auffallige Abschreibungsbe-
rungsbestand, Veranderun- | trage
gen der Forderungsbe- ) )
B . intransparente Abschreibungen
sténde zu definierten
. ) (Buchungstext)
Stichtagen, Abschreibun-
gen, Abschreibungsbetrage | fehlende eindeutige Zuordnung
zu definierten Stichtagen, der Abschreibungen zu Forde-
Zuordnung oder Referen- rungen
zierungsdaten der Abschrei- . - .
Abschreibungsbetrage gleicher
bungen zu den Forderun- . )
Hohe oder wiederholte Ab-
en
g schreibung gleicher Betrage
Forderungen Uberlagerungen | Daten aus der Debitoren- Unangemessene Darstellung
(Kumulationen) | buchhaltung (Einzelposten- | der Werthaltigkeit von Forde-
ebene), insb. Stornierungen | rungen:
und Gutschriften . . o
fiktive Zahlungen auf tberfalli-
Daten zu Zahlungsmittelzu- | gen Debitorenkonten
flussen und deren Kontie- ) )
Stornierung und erneutes Ein-
rung
buchen
falsche Darstellung der Alters-
struktur
Forderungen Offene
Ruckerstattun-
gen
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Typ Datenquellen Relevante Aufféalligkeit/red
flags

Bargeld-Dieb- Daten aus Kassenbuch Auffallige oder fehlende Bu-

stahli. S. v. Ver- oder Kassenkonto: Kassen- | chungstexte

untreuung transaktionssalden, Kas-

seninventurdifferenzen, Ein-
zahlungs- und
Auszahlungsbelege

Berechtigungsdaten und
Anderungslogs

SoD-Konflikte:

Bereicherung durch Vereini-
gung der Berechtigungen fur
Kassenbuchungen, Kreditoren-
buchungen, Reisekostenbu-
chungen, Autorisierung von
Zahlungstransaktionen (Bank-
vollmacht)

c. Auszahlungsb

etrug

Rechnungsstel-
lung

Briefkastenfirma

Daten aus FiBu: Kreditoren-
stammdaten und Re-
chungskopfdaten, Ande-
rungsbelege
(Stammdatenanderungen)

Kreditorenstammdaten und
Rechnungsdaten laufen auf
eine PO-Box-Adresse, es liegt
keine andere Adresse vor

Adressdaten eines inaktiven
Kreditors wurden nach langerer
Inaktivitat auf PO-Box-Adresse
umgestellt

Lieferantenkategorie

bzw. -branche ist untypisch fiir
Briefkastenadressen, z. B. pro-
duzierendes Gewerbe (Telilelie-
ferant)

Lieferant

Daten aus FiBu: Kreditoren-
stammdaten, Bestell-, Wa-
reneingangs-, Rechnungs-
und Zahlungstransaktions-
daten, Anderungsbelege
(Bankstammdatenéanderun-

gen)

Uberzahlungen

Doppelzahlungen: Transaktio-
nen mit gleicher Rechnungs-
nummer, gleichem Rechnungs-
betrag am gleichen Tag (an
einen oder mehrere Kreditoren)

Wrong vendor scheme:

Doppelte Adressen in Lieferan-
tenstammdaten

Ausreifl3er in Betragen, die in
Rechnung gestellt wurden,
glatte Betrage

Zahlungen ohne Bestellung

Zahlungen an Lieferanten, die
nicht als Kreditor angelegt sind
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Typ Datenquellen Relevante Auffalligkeit/red
flags
Privateinkaufe Daten FiBu zu Kassenbu- Rechnungs- oder Lieferadresse
chungen: ist keine Firmenadresse
Kassentransaktionen, Wiederkehrende Ausgaben mit
Rechnungs- und Liefe- scheinbarem generischen Ge-
rungskopfdaten schaftsbezug (bspw. Kunden-,
. ) Messebesuch, branchenuntypi-
Daten aus FiBu zu Reise-
sche Geschenke fir Geschafts-
kosten und Geschenkekon- ) )
ten) partner), jedoch Privatcharak-
en):
ter, z. B. Supermarkte,
Reisekostenabrechnungen, | Baumarkte, bei denen die
Rechnungsdaten ) ) )
Lieferantenadresse mit der Mit-
Daten aus dem Warenbe- arbeiteradresse Ubereinein-
stellsystem wie Bestellung | stimmt
und Bestellender
Geschaftsessen an Wochenen-
Daten Uber die den Waren- | den/am Freitagabend mit je-
empfang bestatigenden weils einem Geschaftspartner
Person aus dem Warenla- o
Fehlendes 4-Augen-Prinzip,
germanagement-System ) )
Hierarchielevel
Daten des definierten Wa- o ) )
Einkaufe um die Weihnachts-
renkatalogs .
zeit
Fehlende Funktionstrennung
zwischen Bestellendem und
Warenempfanger
Rechnungsfreigabe vor Waren-
eingangsbestatigung:
haufige Warenbestandskorrek-
turen
Bestellung von Artikeln abwei-
chend vom definierten Waren-
katalog
Lieferadresse weicht von der
Adresse des bestellenden Un-
ternehmens ab
fehlende Bestellanforderung
Wareneingang ohne Bestellung
Gehaltsabrech- | Fiktiver Beschaf- Daten aus Personalakte (E- | Unstimmigkeiten zwischen bi-
nung tigter (Lohn- und Akte) bzw. Personalstamm- | lanziellen und unternehmensin-

Gehaltszahlun-
gen auf den Na-
men fiktiver oder

daten, Personalzeitwirt-
schaftssystem, und -ab-
rechnungssystem, Active

ternen Informationen
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Typ

Datenquellen

Relevante Auffalligkeit/red
flags

ausgeschiede-
ner Mitarbeiter)

Directory Eintréage oder an-
dere IT-Systeme zur Rege-
lung von Zugriff und Zutritt
(Bewegungsdaten)

Daten aus Personalma-
nagement-System wie Per-
sonalstammdaten, elektro-
nische Personalakte

Daten aus Zeiterfassungs-
systemen

Daten aus den Systemen
zur Freigabe von Urlaubs-
antragen

Fehlende Dokumente/Anlagen
in Personalakte

Fehlende Adressdaten in Per-
sonalstammdaten

Unglltige oder fehlende Sozial-
versicherungsnummer

Wiederkehrende oder identi-
sche Zeiteintrage im Zeitwirt-
schaftssystem

Ausschlief3lich manuelle Zeit-
eintrage/-korrekturen im Zeit-
wirtschaftssystem bei elektroni-
scher Erfassung

Keine Krankheits- oder Ur-
laubseintrage in PT

Fehlende Abzige in Gehaltsab-
rechnung zur Sozialversiche-
rung

Eintrag im Zutrittssystem erfolgt
ohne korrespondierende Use-
rID/E-Mail-Adresse/PC-Login

Doppelte Mitarbeiter-Bankver-
bindungen

Unvollstandige Personalstamm-
daten (z. B. Kostenstelle, Abtei-
lung, Urlaubsanspruch)

Unvollstandige (elektronische)
Personalakte (z. B. unterzeich-
neter Arbeitsvertrag, Ausweis-
kopie)

Mitarbeiter mit kumulierten Ur-
laubsanspriichen

Abweichung der Anzahl der
Personen zwischen Personal-
management-System und Zeit-
erfassungssystem

Urlaubsantréage von Mitarbei-
tern werden nicht im definierten
Freigabesystem erfasst.
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Typ

Datenquellen

Relevante Auffalligkeit/red
flags

Falschabrech-
nungen

Daten aus Personalzeitwirt-
schaftssystem (PT), Perso-
nalabrechnungssystem
(PY)

RegelmaRige Uberstunden
Uber einem bestimmten Stun-
densatz (z. B. 48 h) oder pro-
zentual tber vertraglich verein-
barter Arbeitszeit (z. B.
wochentliche Arbeitszeittiber-
schreitung um 20 %)

Manipulierte Zeiteintrage im
Zeitwirtschaftssystem, z. B.
Uber konsistente Muster der
Zeiteintrage

Abweichungen zwischen Stech-
zeiten am Zeiterfassungssys-
tem und Stundenberechnung in
Payroll (PY und PT stimmen
nicht berein bzw. sind nicht
Uberfuhrbar)

Provisionssche-
mata

Auslagenerstat-
tungen

Falschdeklara-
tion

Daten aus Kassen-
buch/Kassenkonto/Spen-
den- und Sponsoringkon-
ten/Reisekostenabrechnung

Tarnung einer privaten Aus-
gabe als geschéaftlich veran-
lasste Ausgabe:

Rechnungsdatum stimmt nicht
mit Reise- oder Entertainment-
datum (Zweck) Uberein

Deklaration oder Buchung von
Ausgaben als Spenden und
Sponsoringaktivitaten, obwohl
es sich nicht um Spenden han-
delt oder privater Natur sind (z.
B. Eigentliimerspende an Kirche
zu Weihnachten)

Uberhohte Aus-
lagen

Daten aus FiBu insb. zu
Stornierungen, Belegen

Manipulierte Belege

Eigenbelege anstelle von Origi-
nalbelegen

Stornierungen des Kaufs einer
teureren Leistung und Kauf ei-
nes ahnlichen Produkts zu ei-
nem geringeren Wert, aber Ein-
reichung der héheren
Rechnung zur Erstattung
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Typ Datenquellen Relevante Auffalligkeit/red
flags
Fiktive Auslagen Daten aus Kassen- Barvorschiisse als Kurzzeitkre-
buch/Kassenkonto/Reise- dit und Erstattung fiktiver Ausla-
kostenabrechnung: gen Uber Eigenbelege (z. B.
Einreichung tber Reisekosten-
Barvorschussbuchungen,
. abrechnung):
Eigenbelegerstattungen
Barvorschuss wird innerhalb
kirzester Zeit in voller Hohe zu-
rickerstattet und im gleichen
Zeitraum erfolgt die Einreichung
von Eigenbelegen
Eigenbelege uber untypische
Positionen oder in &hnlicher
Hohe wie der Barvorschuss
Mehrfacherstat- Daten aus FiBu: Doppelte Supervisor swap scheme
tungen Rechnungen (Betrag, Rech- | (hierzu Kostenstellenanalyse)
nungsdatum, Lieferant, Po-
sition(en) sind gleich)
Scheck- und Gefélschter Aus-

Zahlungsbetrug

steller

Gefalschte Ver-
merke

Geanderter Zah-

Daten aus Zahllaufsyste-

Manuelle Zahllaufe fur Stan-

lungsempfanger men, wie Zahlungsvor- dardtransaktionen
schlagsliste, Zahllaufliste, )
) Verwendete Bankverbindung
elektronischer Bankkonto- ) )
weicht von Lieferantenstamm-
auszug
daten ab
Haufiger Abbruch von Zah-
lungsvorschlagslisten
Autorisierter
Aussteller

Riickerstattun-
gen

Fingierter Beleg

Daten aus der Buchhaltung
(Belegebene)

Falsche Datierung oder Beleg-
falschung

Abgleich von Belegnummern,
Sichtprufung ob Auffalligkeiten
(z. B. eingescannte Unterschrif-
ten 0. A.) bestehen

Doppelprifung

Fingierte Erstat-
tung
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Typ

Datenquellen

Relevante Auffalligkeit/red
flags

Konto pro Di-
verse (CPD)

Buchhaltung

Z. B. haufige Nutzung, wieder-
holte Kreditoren/Bankverbin-
dungen

d. Versicherungsbetrug

Beanspruchung
von Versiche-
rungsleistungen
in betriigerischer
Absicht

Fingierte Scha-
den

Vertrage, Vorschaden, Ver-
tragsanderungen, Zah-
lungsverhalten, Schadenun-
terlagen, Schadenanzeigen,
Belege und Rechnungen

Atypische Schadenverlaufe (au-
Bergewdhnliche Schadenhéau-
fung in einem bestimmten Zeit-
raum)

Vorsétzliche
Herbeifuihrung

Belege und Rechnungen

Besondere Schadenverlaufe
(Uberschreitung einer gewissen
Schadenhéhe, z.B. Fahrzeug-
schaden, die fiktiv auf Basis ei-
nes Gutachtens oder eines
Kostenvoranschlags abgerech-
net werden)

Ubertreibung

Zahlungen

Auffalligkeiten im Schaden-
oder Leistungsfall (Schadenher-

gang)

Umdefinitionen

Vertrage, Vertragsanderun-
gen

Abgeschlossene Lebens- und
Berufsunfahigkeitsversicherun-
gen (Uberversicherung)

e. Krediterschleichung (Insolvenzverschleierung)

Dokumentenmanagement-
system

Unstimmigkeiten bei Buchungs-
routinen und Zahlungsvorgan-
gen mit Auswirkung auf das
Controlling

f. Geldwasche
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Typ

Datenquellen

Relevante Auffalligkeit/red
flags

Zahlungstrans-
fers zum Zweck
der Geldwasche

Buchhaltung (Belegebene),
Zahlungstransaktionsdaten,
Kreditoren- und Debitoren-
stammdaten (insb. Bank-
stammdaten), Kontoaus-
zlge

Zahlungen an Empféanger in ei-
nem anderen Land als dem Ur-
sprungsland von bezogenen
Waren und Dienstleistungen

Smurfing: Aufteilung des Geld-
betrags in mehrere kleine Tran-
chen

Verschleierung der ausgehen-
den Zahlung uber Versiche-
rungsprodukte (sofortige oder
aufgeschobene Annuitaten), in-
vestmentbezogene Transaktio-
nen (z. B. Sicherheiten), Nut-
zung von nichtbankbezogenen
Finanzdienstleistungen

Zahlungen an Lander, die es
erlauben, dass der Kontoinha-
ber keiner naturlichen Person
zugeordnet werden kann

Zahlungen an Vermittler, Treu-
hander oder Mantelgesellschaf-
ten mit Auslandsbankkonten in
Steuerparadiesen oder Landern
mit strengen Bankgeheimnisge-
setzen

Zahlungen mit digitalen Wah-
rungen

g. Diebstahl

Bestellanforde-
rung

Fingierter Um-
satz und Ver-
sand

Daten aus Beschwerdema-
nagement-System

Daten aus Carrier System
Daten aus FiBu:

Abschreibung von Forde-
rungen, Ausbuchung von
Forderungen, Altersstruktur
von Forderungen, manuelle
Umsatzbuchungen

Anstieg von Kundenbeschwer-
den Uber fehlende/unvollstan-
dige Warenlieferung

Inkonsistenz zwischen aufge-
zeichneten Warenausgangen
und Speditionsdaten

Wertberichtigung/Ausbuchung
von Forderungen ohne relevan-
ten Hintergrund

Uberfallige Forderungen: Bei
manueller Umsatzbuchung wird
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Typ

Datenquellen

Relevante Auffalligkeit/red
flags

als Gegenkonto ein Konto au-
Rerhalb der definierten Konten-
klasse verwendet, z. B. Auf-
wandskonto.

Bestellung und
Wareneingang

Daten aus Bestellsystemen

Daten Uber den Besteller
aus dem Warenbestellsys-
tem

Daten Uber die den Waren-
empfang bestatigenden
Person aus dem Warenla-
germanagement-System

Umgehen der Bestellsysteme
(z. B. Privatbuchen von Hotels)

Fehlende Funktionstrennung
zwischen Besteller und Waren-
empfanger:

Rechnungsfreigabe vor Waren-
eingangsbestatigung

Haufige Warenbestandskorrek-
turen

Offener Dieb-
stahl

I.2 Weitere Bi-
lanzpositionen

Abschreibung
von Verbindlich-

Abschreibungskonten, mo-
vement types

Wiederholte und (hohe) Wert-
berichtigungen bei Verbindlich-

keiten keiten, Buchungen kurz vor und
nach den Abschliissen

Wertberichtigun- Wertberichtigungskonten, Wiederholte und (hohe) Wert-

gen movement types berichtigungen von Warenbe-
standen, Buchungen kurz vor
und nach den Abschlissen

Il. KORRUPTION

I1.1 Interessenkonflikte

a. Einkaufskanale

Preisspiegel, Vertragsunter-
lagen, Kreditorendaten

Eigentumswechsel bspw. durch
Kauf von Geb&uden oder
Grundstiicken durch einen Mit-
arbeiter oder verblindeten Drit-
ten, der wusste, dass das Un-
ternehmen, bei dem er
angestellt ist oder zu dem eine
Verbindung besteht, Interesse
an einem Kauf zeigt. Anschlie-
Rend Verkauf an das Unterneh-
men zu einem héheren Preis.
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Typ

Datenquellen

Relevante Auffalligkeit/red
flags

b. Vertriebskanale

Verkaufspreise, Rabattstaf-
felung, Verkaufsdokumente
(z. B. Rechnung), Debito-
renstammdaten

Verkaufe zu niedrigeren Prei-
sen oder héheren Rabatten (z.
B. Abzug eines Volumenra-
batts, obwohl Volumen nicht er-
reicht ist). Haufig sind Empfan-
ger der Organisation oder
einem Mitarbeiter naheste-
hende Unternehmen.

1.2 Bestechung

a. (Rechnungs-)K

ickbacks

Daten aus FiBu: Rech-
nungsdaten, wie Rech-
nungspositionen und deren
Konkretisierung oder Nach-
weis, Zahlungsdaten, Liefe-
rungsdaten

Versteckter Ausweis in Pau-
schale

Beschaffung und Anlieferung
Uber dritten Lieferanten

Fehlende Stundennachweise
zu Rechnungen, unstimmige
Zeitangaben oder doppelte Ab-
rechnung von Mitarbeitern

Sehr zeitnahe Bezahlung der
Rechnungen

Starke Abweichung von Zah-
lungszielen (gemaf General
Terms & Conditions)

Fehlende Nachweise fur Provi-
sionsleistungen

b. Angebotsmanipulation

I1.3 lllegale Zuwendungen

Daten aus FiBu: bspw. Auf-
wendungen flr Mitglied-
schaften, Beitrage, Bank-
kontodaten

Zahlungen an Vereinigungen
oder Organisationen ohne be-
stehende Mitgliedschaft bzw.
welche nicht existieren

Die Bankbuchung erfolgt direkt
gegen eine Aufwandsposition.

I1.4 (Wirtschaftliche) Erpressung

I1.5 Vorteilsgewahrung: Bevorteilung eines Lieferanten oder Geschaftspartners

a. Gewahrung von Vorteilen fur Amtstrager oder

Geschaftspartner

Vorteilsnahme
im Amt (6ffentli-
cher Dienst)

Fehlende oder zielgerichtete Aus-
schreibung, Umgehung von Verga-
berichtlinien, Nepotismus

Ausschreibungen bei
Vergaben, Auftragsverga-
ben

Auffallige Haufungen von Auf-
tragsvergaben an einzelne In-
stitutionen (ohne sonstige Be-
grindung)

39




Typ

Datenquellen

Relevante Auffalligkeit/red
flags

(Interessenkonflikte, wenn Freunde
oder Verwandte bevorzugt werden)

b. Eigene Beschaéftigte lassen sich (finanzielle
oder sachliche) Vorteile zukommen gegen Auf-
tragsvergabe

Auftragsvergaben allgemein

Wiederkehrende Vergabe an
einzelne Personen ohne beson-
dere Begriindung

IIl. RECHNUNGSLEGUNGSBETRUG

1.1 Uberbewertung, iiberhdhter Ausweis

a. Zeitversatz

b. Fiktive Ertrdge/Umsatzrealisierung

Umsatzerlése, Ausgangs-
rechnungen, Zahlungsziele

Umsatzerlésbuchungen und
Zahlungsmittelzuflisse

Saldenbestatigungen

Falsche bzw. manipulierte Um-
satzrealisierung (Cut-Off), z. B.
Realisierung von Umsatzerlo-
sen bereits zum Zeitpunkt der
Bestellung oder betrliigerische
Vorfakturierung in Absprache
mit Kunden

Anstieg realisierter Umséatze vor
den Abschlissen (Belege bei
stichtagsnahen Geschéften,
Stornierung von Umsatzge-
schaften nach einem Stichtag)

Unzutreffender Ausweis von
Kapitalzuflissen als Umsatzer-
|0se

Ausweis eines Konsignationsla-
gers als Umsatzerlose

c. Eigentumerfraud

Verdeckte Privatentnahmen: Abrechnung von Aufwen-
dungen fiir die private Lebensfiihrung Giber die Firma
und Verbuchung als Betriebsausgaben

Bilanz und Informationen
aus dem Controlling

Die Buchungen erfolgen zu ei-
ner ungewohnlichen Tageszeit
bzw. aul3erhalb der regularen
Arbeitszeit.

Scheingeschéafte mit fiktiven Partnern, z. B. fingierte
Eingangsrechnungen

Datenabgleich: Bilanz und
Informationen aus dem
Controlling

Dokumentenmanagement-
system

Die Buchungen beinhalten
runde Betrage oder gleichblei-
bende Endnummern. Es gibt
keinen Buchungstext oder nur
unzureichende Erlauterungen.
Haufig haben diese Buchungen
Auswirkungen auf die Umsatz-
erlése. Zu Beginn der Folgepe-
riode werden sie haufig stor-
niert.
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Typ

Datenquellen

Relevante Auffalligkeit/red
flags

d. Verdeckte Verpflichtungen und Ausgaben

e. Falsche Bewertungen von Vermdgensgegen-
standen

Daten aus der Anlagen-
buchhaltung

Zu niedrige Abschreibung durch
Uiberhéht angesetzte Nutzungs-
dauer bzw. fehlender oder in-
adaquater Impairment-Test

f. Falsche Veroffentlichungen

g. Gefélschte Bestatigungen bzw. Gefalligkeitsgut-
achten

Dokumentenmanagement-
system

Daten aus der Anlagen-
buchhaltung

Unstimmigkeiten bei den unter-
nehmensinternen Informationen
(z. B. zukunftiger Nutzen oder
VerauRerbarkeit des aktivierten
Vermogensgegenstandes ist
nicht plausibel)

h. Zu hoher Ausweis selbsterstellter immaterieller
Vermdgensgegenstande

Bilanz und Informationen
aus dem Controlling

Daten aus der Anlagen-
buchhaltung

Inventurunterlagen

Unstimmigkeiten zwischen bi-
lanziellen und unternehmensin-
ternen Kennzahlen

Zu niedrige Abschreibung durch
Uiberh6ht angesetzte Nutzungs-
dauer bzw. fehlender oder in-
adaquater Impairment-Test

i. Bewertung der selbsterstellten Anlagen zu tber-
hohten Herstellungskosten

Dokumentenmanagement-
system

Daten aus dem Rechnungs-
wesen

Daten zum Vorratsvermo-
gen

Fehlende interne Belege zu den
Annahmen und eingesetzten
Methoden

Manipulation von Preisen bei
Anschaffungs- und Herstel-
lungskosten oder bei internen
Kalkulationen wie der meist in-
dividuellen Standardkostener-
mittlung

j. Gefélschte Dokumente, z. B. falsche Angaben
auf Rechnungen

Dokumentenmanagement-
system

Daten zum Vorratsvermo-
gen

Unstimmigkeiten zwischen bi-
lanziellen und unternehmensin-
ternen Informationen

Unrichtige Bezeichnung oder
Bezifferung von Kosten(-be-
standteilen) in Rechnungen
zum Zweck der Aktivierung
oder unsachgemalle Aktivie-
rung von Instandhaltungsauf-
wendungen

Manipulierte Unterlagen tber
Qualitat von Vorraten, Verwer-
tungschancen oder
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Typ

Datenquellen

Relevante Auffalligkeit/red
flags

Verschrottungsabsichten oder
z. B. Nichtvorlage von Unterla-
gen, die auf Qualitatsmangel
und Abwertungsbedarf schlie-
Ren lassen

k. Auslagerung nicht werthaltiger Fixed Assets auf
Zweckgesellschaften

Bilanz und Informationen
aus dem Controlling

Unstimmigkeiten zwischen bi-
lanziellen und unternehmensin-

ternen Informationen

I. Unzuldssige Sale-and-Lease-Back-Gestaltungen,
z. B. Mehrfachabschlusse von Sale-and-Lease-
back-Vertragen tber die gleichen Vermégensge-
genstand

Dokumentenmanagement-
system

Unstimmigkeiten zwischen bi-
lanziellen und unternehmensin-
ternen Informationen

I11.2 Unterbewertung/verkirzter Ausweis

a. Zeitversatz

b. Unterbewertete Ertrage

c. Nichterfassung von Verbindlichkeiten (Schul-
dentarnung): Aufnahme von Darlehen iber SPE,
die im Konzernabschluss nicht konsolidiert wer-
den

Dokumentenmanagement-
system

Unstimmigkeiten zwischen bi-
lanziellen und unternehmensin-
ternen Kennzahlen

d. Falsche Bewertungen von Vermdgensgegen-
standen

Abschreibungen

Bewusste Unterlassung erfor-
derlicher auf3erplanmagiger Ab-
schreibungen (bspw. Verkauf
gebrauchter Maschinen als fab-
rikneu)

e. Falschung von unternehmensinternen Kennzahle

n, z. B. im Personalwesen

Trotz Erteilung von rechtsverbindlichen Pensionszusa-
gen an Mitarbeiter Unterlassung der Bildung der erfor-
derlichen Pensionsriickstellungen

Keine Weitergabe der schriftlichen Zusagen an den
versicherungsmathematischen Gutachter

Dokumentenmanagement-
system

Unstimmigkeiten zwischen bi-
lanziellen und unternehmensin-
ternen Kennzahlen

Noch im alten Jahr mundliche Mitteilung der Erh6hung
der Pensionszusagen an die Mitarbeiter sowie Erstel-
lung der Zusageschreiben, aber Vordatierung der
schriftlichen Erhdhenszusagen auf ein Datum im
neuen Jahr und Berechnung der Pensionsrickstellun-
gen ohne Berticksichtigung der Erh6hungen.

Dokumentenmanagement-
system

Unstimmigkeiten zwischen bi-
lanziellen und unternehmensin-
ternen Informationen

f. Falsche Veroffentlichungen

IV. UNERLAUBTE BEANSPRUCHUNG STAATLICHER LEISTUNGEN, Z.B. INVESTITIONSZULAGEN

IV.1 Nicht bestimmungsgeméaRe Verwendung staatli

cher Férdermittel
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Typ Datenquellen Relevante Aufféalligkeit/red
flags

a. Weitergabe der erhaltenen Subventionen als Dokumentenmanagement- | Fehlende interne Belege zu den

Darlehen an Kunden und Ausweis in der Bilanz als | system Annahmen und eingesetzten

Beteiligungen Methoden
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