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FRAUD UND INTERNE REVISION
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Jedes Jahr gehen Milliardenbetrdge aufgrund von Fraud und Korruption
verloren, was zu Ineffizienzen, Abbruch von Projekten, finanziellen Herausforde-
rungen, organisatorischem Versagen und in extremen Féllen zu menschlichen
Katastrophen fuhrt. Fraud tritt h&ufig dann auf, wenn schlecht konzipierte Kontrol-
len und eine schwache Governance die Prozesse der Organisation untergraben.
Organisationen sollten Uber robuste interne Kontrollen verfiigen, um das Risiko
fur Fraud zu begrenzen, und die Interne Revision hat dabei die Aufgabe, diese
Kontrollen zu beurteilen.

Grundlegende Tatsachen uber Fraud

Fraud kann als jede illegale Handlung definiert werden, die durch Tau-
schung, Verschleierung oder Vertrauensmissbrauch gekennzeichnet ist.
Diese Handlungen sind dabei unabhéngig von Gewaltandrohung oder von kor-
perlicher Gewalt. Fraud wird von den Beteiligten und Organisationen begangen,
um Geld, Eigentum oder Dienstleistungen zu erhalten, um Zahlungen oder den
Verlust von Dienstleistungen zu vermeiden oder um einen personlichen oder ge-
schaftlichen Vorteil zu sichern.

Fraud ist nicht an eine bestimmte Organisationsform gebunden. Er kommt in 6f-
fentlichen und privaten Unternehmen vor, in Non-Profit-Organisationen, die einen
Beitrag zur wirtschaftlichen und sozialen Wohlfahrt leisten mdchten, in Regie-
rungsbehérden, Finanzinstitutionen sowie 6ffentlichen und privaten Versorgungs-
unternehmen (Wasser, Strom, Bildung, Gesundheitswesen etc.). Kurz gesagt, die
Maoglichkeit, Fraud zu begehen, besteht Giberall.

Wie Organisationen mit dem Fraudrisiko umgehen, kann durch den rechtlichen
Rahmen und die eigene Risikobewertung und den Risikoappetit der Organisation
beeinflusst werden.

Fraud kann haufig zu Rechtsstreitigkeiten, Kiindigungen und den Verfall von Ver-
mogenswerten flhren. Es ist daher von wesentlicher Bedeutung, dass Untersu-
chungen von daflr qualifizierten Personen durchgefuhrt werden, um das Risiko
fur Beweisverwertungsverbote, Falschanzeigen oder die Vereitelung moglicher
rechtlicher Schritte zu reduzieren.

In Ubereinstimmung mit den Internationalen Standards fiir die berufliche Praxis
der Internen Revision des IIA im Hinblick auf Fachkompetenz (1210.A2) missen
die internen Prifer Uber ausreichende Kenntnisse zur Bewertung des Fraudrisi-
kos und der Art und Weise, wie es von der Organisation gehandhabt wird, verfi-
gen.

Organisationen sollten Gber
robuste interne Kontrollen
verfiigen, um das Risiko fur
Fraud zu begrenzen, und die
Interne Revision hat dabei
die Aufgabe, diese Kontrollen
zu beurteilen.

Die Organisation sollte uber
einen geeigneten Fraudpra-
ventions- und -bekampfungs-
plan verfiigen, der eine wirk-
same Begrenzung und
schnelle Reaktion auf die
Identifikation von Fraud und
die Bewaltigung der Situation
ermdglicht. Dieser sollte auch
digitale Daten umfassen.

Der Revisionsleiter sollte be-
rucksichtigen, wie das Fraud-
risiko in der gesamten Orga-
nisation gehandhabt wird,
und das Fraudrisiko regelma-
Big bewerten.

Das Fraudrisiko sollte in den
Revisionsplan und jeden Pri-
fungsauftrag aufgenommen
werden, um die Angemes-
senheit von Fraudkontrollen
zu bewerten.

Interne Revisoren sollten
Fraud nur dann untersuchen,
wenn sie Uber die erforderli-
chen Erfahrungen und das
erforderliche Fachwissen ver-
fugen.




Die Sichtweise des IIA

Die Interne Revision ist eine unabhéangige und objektive Prufungs- und
Beratungstatigkeit, die darauf abzielt, Mehrwerte zu schaffen und die
Ablaufe der Organisation zu verbessern. Zu ihren Aufgaben gehotren die
Aufdeckung, Verhiitung und Uberwachung von Fraudrisiken und die Bewalti-
gung dieser Risiken in Prifungen und Untersuchungen.

Die Interne Revision sollte in ihrer Risikobewertung und Prifungsplanung be-
ricksichtigen, wo Risiken fir Fraud in der Organisation bestehen, und ange-
messen reagieren, indem sie die Kontrollen in diesem Bereich prift und die
Maoglichkeit fir das Auftreten von Fraud und wie die Organisation das Fraud-
risiko bewaltigt bewertet (Standard 2120.A2). Es ist nicht die Verantwortung
der Internen Revision, Fraud innerhalb der Organisation zu verhindern. Dies
obliegt der Verantwortung des Managements als erste Verteidigungslinie.

Vom Internen Revisor sollte nicht erwartet werden, dass er iber das Fachwis-
sen einer Person verfugt, deren Hauptaufgabe darin besteht, Fraud zu unter-
suchen. Solche Untersuchungen werden am besten von denjenigen durchge-
fuhrt, die Erfahrung mit solchen Auftragen haben.

Die Interne Revision sollte ihr Fachwissen zur Analyse von Daten nutzen, um
Trends und Muster zu ermitteln, die auf Fraud und die Unterschlagung von
Finanzmitteln schlie3en lassen. Wenn die Erfahrung innerhalb der Internen
Revision nicht verfugbar ist, sollte die Organisation in Betracht ziehen, Res-
sourcen mit ausreichendem Wissen oder Erfahrung zu rekrutieren oder ein-
zusetzen.

Die Organisation sollte Uber einen geeigneten Anti-Fraud-Reaktionsplan ver-
fugen, der die wichtigsten Richtlinien und Ermittlungsmethoden umreif3t. In
dem Plan sollte die Rolle der Internen Revision klargestellt werden fiur den
Fall, dass ein Verdacht auf Fraud und ein damit verbundenem Kontrollversa-
gen besteht.

Operativ sollte die Interne Revision Uber ausreichende Kenntnisse im Hinblick
auf Fraud verfugen, um

= _Red Flags® zu identifizieren, die auf Fraud hinweisen.

= die Merkmale von Fraud und die Techniken, mit denen Fraud begangen
wird, sowie die verschiedenen Arten und Szenarien zu verstehen.

= Fraudindikatoren zu beurteilen und zu entscheiden, ob weitere Mafl3nah-
men erforderlich sind oder ob eine Untersuchung empfohlen werden
sollte.

= die Wirksamkeit von Kontrollen zur Verhinderung oder Aufdeckung von
Fraud zu bewerten.

Wenn elektronische Nachweise erhoben werden, sollte die Interne Revision
sicherstellen, dass die erforderlichen Zugriffsrechte bestehen und gesetzli-
chen Anforderungen erfullt werden.

FUNF FRAGEN

Das Management von Fraudrisi-
ken ist fir jede Organisation eine
Herausforderung. Leitungsor-
gane und die Geschéaftsfihrung
kénnen dazu beitragen, die Rol-
len des Risikomanagements im
Bereich Fraud, einschlieR3lich der
Rolle der Internen Revision, zu
klaren.

Finf Schlisselfragen, die Lei-
tungsorgane stellen sollten:

1.

Verfligt die Organisation uber ei-
nen Fraudbekampfungsplan, der
die wichtigsten Richtlinien und
Untersuchungsmethoden be-
schreibt?

2.
Wer fihrt Frauduntersuchungen
in der Organisation durch?

8.

Ist die Interne Revision beauf-
tragt, zu ermitteln, wo Fraudrisi-
ken bestehen, und prift sie die
Kontrollen in diesen Bereichen?

4.

Wenn Fraud aufgetreten ist, pruft
die Interne Revision, warum die
Kontrollen fehlgeschlagen sind
und wie sie verbessert werden
kénnen?

5.

Ist die Interne Revision mit der
Untersuchung von Fraud beauf-
tragt, und falls ja, verfiigt sie tiber
die erforderlichen Fahigkeiten,
um solche Untersuchungen
durchfiihren zu kénnen?




Bei Auftreten von Fraud sollte die Interne Revision verstehen, wie die Kontrollen fehlgeschlagen sind, und Verbesserungs-
moglichkeiten aufzeigen. Sie sollte die Wahrscheinlichkeit fiir weitere Fehler, Fraudfélle oder Non-Compliance innerhalb der
gesamten Organisation berticksichtigen und Kosten und Nutzen im Hinblick auf weitere Prifungshandlungen beurteilen.

Viele Faktoren, einschlie3lich verfigbarer Ressourcen, beeinflussen, wie Organisationen auf Fraud reagieren. Einige Or-
ganisationen verfiigen innerhalb der Internen Revision Uber Mechanismen zur Fraudsensibilisierung (proaktiv) und Mecha-
nismen zur Reaktion (reaktiv) und einige Interne Revisoren untersuchen dabei auch Fraudfalle.

Wenn eine Frauduntersuchung durch die Interne Revision erforderlich ist,
sollte der Interne Revisor Uber die erforderlichen Fahigkeiten und Erfahrungen
verfligen, um die Untersuchung durchzufiihren und seiner beruflichen Verant-
wortung nachzukommen, ohne die Untersuchung und die damit verbundenen
Beweise zu gefahrden. davon ausgehen, dass die

Organisationen sollten nicht

Fahigkeiten der Internen Revi-
Eine Frauduntersuchung ist normalerweise nicht Aufgabe der Internen Revi-

sion. Interne Revisoren sollten daher angemessene berufliche Sorgfalt walten
lassen (Standard 1220), indem sie das Ausmalf der erforderlichen Téatigkeiten von Fraud beinhalten.

zur Erreichung der Auftragsziele und die damit verbundene Komplexitat und Stattdessen sollte die Interne
die Wesentlichkeit beriicksichtigen. Sie sollten entscheiden, ob sie in der Lage
sind, die Untersuchung durchzufiihren, oder ob sie intern einen Rechtsberater,
die Personalabteilung oder qualifizierte oder zertifizierte Fraudermittler hinzu-
ziehen oder digitale Forensik nutzen, oder ob sie externe Rechts- und Ermitt- bekampfung unterstitzen, in-
lungsexperten einschalten. dem sie die erforderlichen

Prifungsleistungen im

sion auch die Untersuchung

Revision die Bemihungen der
Organisation zur Fraud-

Fazit Hinblick auf die internen

Die Bedrohung durch Fraud ist eine der haufigsten Herausforderungen Kontrollen bereitstellt, mit
fur die Governance, mit der Organisationen unabhangig von Groéle,
Branche oder Standort konfrontiert werden. Die Einrichtung angemesse-
ner interner Kontrollen, die einen geeigneten Reaktionsplan enthalten, ist fur
die Fraudbekdmpfung von grundlegender Bedeutung. Die Interne Revision
verfligt Uber umfassendes Kontrollwissen in der Organisation. Ein Combined
Assurance Konzept ist in dieser Hinsicht von entscheidender Bedeutung, um
die Lucken innerhalb des Kontrollsystems zu verstehen, die Fraud ermdglichen.

denen Fraud aufgedeckt und
verhindert werden soll.

Frauduntersuchungen werden am besten von denjenigen durchgefuhrt, die Gber die entsprechende Erfahrung in der Durch-
fuhrung solcher Auftrage verfiigen. Organisationen sollten nicht davon ausgehen, dass die Fahigkeiten der Internen Revi-
sion auch Frauduntersuchungen umfassen. Stattdessen sollte die Interne Revision die Bemiihungen der Organisation zur
Fraudbek&mpfung unterstiitzen, indem sie die erforderlichen Prifungsleistungen im Hinblick auf interne Kontrollen bereit-
stellt, mit denen Fraud erkannt und verhindert werden soll. Wenn es die Umstande erfordern, dass die Interne Revision eine
Untersuchungsfunktion einnimmt, sollten die Internen Revisoren die erforderliche berufliche Sorgfalt anwenden.




Uber Positionspapiere

Das IIA veroffentlicht Positionspapiere zu Schlusselfragen, die fur Interessengruppen und Praktiker von Interesse sind, mit dem Ziel, sich fur eine gute Gover-
nance einzusetzen und die daran Beteiligten zu schulen. Die dargestellten Positionen bieten Einblicke in verschiedene Aspekte des Governance-Prozesses und
die wichtige Rolle der Internen Revision bei der Verbesserung der Governance auf allen Ebenen und der Schaffung von Mehrwert fur die Organisation. Positions-
papiere werden in einem definierten Prozess entwickelt und tberprift, in dem die Experten der Internen Revision und andere Freiwillige des IIA aus dem Global
Advocacy Committee des IIA, dem IIA Standards Board und dem Professional Responsibility and Ethics Committee des IIA Input geben und Kritik &uf3ern.

Uber das IIA

Das IIA ist fir den Berufsstand der Internen Revision der am weitesten verbreitete Vertreter, Ausbilder und Herausgeber von Standards, Leitlinien und Zertifizie-
rungen. Das IIA wurde 1941 gegriindet und arbeitet heute fir mehr als 190.000 Mitglieder aus mehr als 170 Landern. Der Hauptsitz befindet sich in Lake Mary,
Fla. Fur weitere Informationen besuchen Sie www.globaliia.org.

Disclaimer

Das IIA veroffentlicht dieses Dokument zu Informations- und Ausbildungszwecken. Dieses Material beabsichtigt nicht, endgultige Antworten auf spezifische, indivi-
duelle Umstande zu geben, und soll nur als Orientierungshilfe dienen. Das IIA empfiehlt, dass Sie direkt bezogen auf eine spezifische Situation immer eine unab-
hangige Beratung suchen. Das IIA Uibernimmt keine Verantwortung, falls jemand sich alleine auf dieses Material verlasst.

Copyright
Copyright © 2019 by The Institute of Internal Auditors, Inc. Alle Rechte vorbehalten.
Januar 2019

Global Headquarters
The Institute of Internal Auditors

- 1035 Greenwood Blvd., Suite 401
The InSt'tUte Of Lake Mary, FL 32746, USA

Internal Auditors Phone:  +1-407-937-1111

Fax: +1-407-937-1101
www.globaliia.org




